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سخنی با خوانندگان



حمد و سپاس بی پايان خدايی را سزاست که عالم را در منتهای کمال آفريد و آدمی را بر بلندای 
قله ی هستی گماشت و او را جلوه گاه جمال، مخاطب کلام و وارث قلم گردانيد و »کتاب« را 
به عنوان بزرگ ترين معجزه ی جاودان خويش در اختيار انسان قرار داد. آيين و فرهنگ کهن 
ما انس و الفتی ديرين با کتاب داشته اند و همواره انسان های وارسته، سعادت و آرامش را در 
کتاب جست وجو کرده اند؛ چنان که به تعبير امير مؤمنان علی عليه السلام، »کسی که با کتاب 

آرامش يابد، هرگز آسايش از او سلب نمی شود«. 
کتاب حافظه ی بشريت است و در ساحت انديشه، هيچ وسيله ای همچون کتاب واجد 
کتاب خوانی،  فرهنگ  نهادينه سازی  کتاب،  نشر  و  ترويج  ازاين رو  نيست؛  لازم  کارايی  و  ژرفا 
ارضای حس کنجکاوی و پرسشگری دانشجويان و تربيت علمی و فرهنگی نسلی شايسته و 
درخور، رسالتی مسلم بر دوش ارباب فرهنگ و دانش است. اين رسالت ما را نيز بر آن داشت 
که به عنوان عضو کوچکی از جامعه ی علمی و فرهنگی ايران، پای به ميدان نهیم و در تحقق 

اين هدف ارزنده و انسانی، نقشی هرچند اندک ايفا کنيم.
باعث تأسف است که در شرايط کنونی، معضلات اجتماعی و مشکلات روزمره ی زندگی 
اشتياق مطالعه را کاسته و با توسعه ی سريع دنيای مجازی و شبکه های اجتماعی، مطالب 
کوتاه، سطحی و کم محتوا جايگزين کتاب های عميق، مفيد و انديشه ساز گرديده و در اين 
ميان، مشکلات نشر، همچون هزينه های رو به افزايش کاغذ و چاپ و به  تبع آن عدم اقبال 
عمومی به کتاب، مزيد بر علت شده است. اگرچه  اين تصور که  با پديد آمدن وسايل نوظهور 
ارتباط جمعى كتاب به انزوا خواهد رفت، تصوری خلاف واقع است، اما از اين نکته نيز نبايد 
غافل بود که امتياز ابزارهای جديد دنيای مجازی سهولت کاربری آن هاست. ولی به  هر حال، 
اين ابزارها هرگز از جهت عمق، تحليل و سازندگی فکر و ذهن، جای کتاب را نخواهند گرفت.

انتشارات دانشگاهی کيان با بيش از يک دهه سابقه ی فعاليت در توليد و نشر کتاب های 
دانشگاهی و نيز فنی و مهندسی، می کوشد رسالت های خود را در سايه ی لطف پروردگار و 
حمايت های مخاطبان خود، به بهترين نحو ممکن به انجام رساند. در اين راستا، تلاش بر آن 
است که آنچه در اين نشر به چاپ می رسد، حائز معيارهای استاندارد کيفی کتاب باشد و بر 
همين اساس است که کتاب ها در مسير توليد، با حوصله و دقت تحت نظارت همه جانبه ی 
محتوايی - معنايی شامل چندين مرحله ويرایش علمی و نيز صوری قرار می گيرند تا در 
نهايت متنی روان و ساده براساس اصول آموزشی تهيه و تدوين شود. همچنين برای همه ی 
آثار به لحاظ بصری و زيبایی شناسی از منظر صفحه آرايی و طراحی جلد، سطح کيفی مناسبی 

درنظر گرفته شده است. 
خواست  با  همگام  که  است  بوده  این  بر  کیان  دانشگاهی  انتشارات  تلاش  همه ی 
مخاطبان خود حرکت و کتاب ها را با بالاترين کیفیت منتشر کند، اما به حتم، این اثر خالی 
از تمام مخاطبان فهیم آن و سایر آثار نشر خواهشمند است نقدها و  از اشکال نیست و 

نظرهای ارزشمند و سازنده ی خود را جهت بهبود در کتاب های آتی مطرح فرمایند.

انتشارات دانشگاهی کیان
www.kianpub.com
info@kianpub.com



پیشگفتار



زمینه های  در  بلاک چین  پياده سازی  درباره ی  جزئیاتی  نوشتار،  این  در  مقالات  مجموعه 
بين رشته ای و تکنولوژيکی نظیر علوم پزشکی، رياضیات کاربردی، علوم محیطی، مدیريت 
فناوری  از  عمیق  دانشی  همچنین  کتاب  این  می دهد.  ارائه  کامپيوتر  علوم  و  کسب وکار 
بلاک چین جهت کاربرد در تکنولوژی های پيشرفته و در حال ظهور در آینده را ارائه می دهد 
و بر اهمیت آن ها تمرکز می کند. در همین راستا، بر مطالعات موصوف زمینه )مقیاس و 
زمانی،  جدول  و  )تأخیرات  زمان  و  درستی(  و  اطمینان  قابلیت  )امنیت،  ريسک  تناوب(، 
بهره وری و جزئیات پياده سازی تکنولوژی های بلاک چین( متمرکز خواهیم شد. بيت کوین 
و ارز دیجیتال اولین موارد استفاده از تکنولوژی بلاک چین هستند، اما امروزه بلاک چین 
صنعتی  هر  در   

ً
تقريبا بلاک چین  درحقیقت،  یافته است.  گسترده تری  بسیار  کاربردهای 

انقلابی به پا کرده است. بلاک چین در عصر جدید، یک تکنولوژی تحول گرا و مبنایی برای 
معرفی  فناوری  حوزه های  سایر  در  مفید  راه حل   به عنوان  و  دیجیتال  ارزهای  تمام  ظهور 
می شود. ازجمله ویژگی های تکنولوژی بلاک چین دفترهای کل ایمن توزيع شده و متمرکز 
است که تراکنش ها را در یک شبکه ی نظیربه نظیر ثبت می کنند و پتانسیلی برای حذف 
نه تنها  موضوع  این  می سازند.  فراهم  پاسخ گویی  نیز  و  شفافیت  با  ناخواسته  خطاهای 
بخش فناوری های مالی )ارزهای دیجیتال( بلکه سایر حوزه ها مانند موارد زير را نیز تحت 

تأثیر قرار داده است:
ـ اقتصاد رمزنگاری1؛

ـ بلاک چین سازمانی؛
ـ صنعت سفر با استفاده از بلاک چین؛

ـ حريم خصوصی تعبیه شده با استفاده از بلاک چین؛
ـ انقلاب صنعتی چهارم با استفاده از بلاک چین؛

ـ پياده سازی شهرهای هوشمند به کمک بلاک چین؛
ـ فناوری های آتی بلاک چین؛

ـ تشخیص اخبار جعلی با استفاده از بلاک چین؛
ـ فناوری بلاک چین و کاربردهای آتی آن؛

ـ پيامدهای فناوری بلاک چین؛
ـ حريم خصوصی بلاک چین؛

ـ موارد استفاده و استخراج بلاک چین؛

شبکه  در  شرکت کنندگان  رفتار  هماهنگی  برای  راهی  اقتصاد،  و  رمزنگاری  ترکیب  با  کريپتویی  اقتصاد  ساده،  زبان  به   .1
هماهنگی  مشکلات  می کند  سعی  که  است  کامپيوتر  علوم  از  حوزه ای  کريپتویی  اقتصاد  خاص،  به طور  می کند.  فراهم 

شرکت کنندگان در اکوسیستم های دیجیتال را از طريق رمزنگاری و مشوق های اقتصادی برطرف کند.



ـ برنامه های کاربردی شبکه ی بلاک چین؛
ـ قرارداد هوشمند بلاک چین؛

ـ معماری بلاک چین؛ 
ـ مدل های کسب وکار بلاک چین؛ 

ـ اجماع بلاک چین؛
ـ بيت کوین و ارزهای دیجیتال و زمینه های مرتبط با آن.

شروع  نقطه ی  پيگیری  و  توزيع  برای  بلاک چین  فناوری  آن  در  که  ابداعاتی  و  ابتکارات 
ارتباطات به کار می رود، حريم خصوصی را فراهم و آن را مدیريت می کند و به این ترتیب، 
محیط قابل اعتمادی ایجاد خواهد کرد. تنها چند مورد از کاربردهای تکنولوژی بلاک چین 
هستند که خطراتی مانند حفاظت از حريم خصوصی را برجسته می کنند. نظرات متفاوتی 
درباره ی کاربرد تکنولوژی بلاک چین وجود دارد. بعضی علاقه مند و مشتاق به آن هستند 
 یک پدیده ی تبلیغاتی است. همچنین بلاک چین 

ً
و بعضی معتقدند که بلاک چین صرفا

تأمین،  زنجیره ی  مدیريت  همانند  توسعه ای  و  بشردوستانه  کمک های  حوزه ی  وارد 
مجموعه  در  شده است.  دیگر  موارد  بسیاری  و  هوشمند  قراردادهای  دیجیتال،  هویت 
مطالعات حاضر، مفاهیم و کاربردهای تکنولوژی بلاک چین به طور شفاف ارائه شده است 
و از کارشناسان مراکز تحقیقاتی، استادان دانشگاه، صنایع و دولت در این راستا دعوت به 

همکاری می شود.
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مقدمهایبرتکنولوژیبلاکچین
چکیده

ظهور  تکنولوژیکی  نوآوری های  درنتیجه ی  متعددی  تکنولوژی های  اخیر،  سال های  در 
توجه  ایمن  کل  دفتر  تکنولوژی  یا  بلاک چین  تکنولوژی  گذشته،  سال  چند  در  کرده اند. 
به عنوان  بلاک چین  تکنولوژی  محاسبات،  زمینه ی  در  کرده است.  جلب  خود  به  را  زیادی 
پنجمین نوآوری تحول آفرین شناخته شده است. از طرف دیگر، می توان گفت که بلاک چین 
دیگر،  بیان  به  است.  قابل تأیید  و  مطلق  که  رکوردهاست  از  توزیع شده  کل  دفتر  یک 
 رکوردی از پایگاه داده ی توزیع شده و یا یک دفتر کل 

ً
فناوری بلاک چین )دفتر کل( اساسا

از تمام معاملات، اقدامات و جریاناتی است که به طور دیجیتال انجام و با سایر  عمومی 
در  انجام شده  تراکنش  هر  می شوند.  گذاشته  اشتراک  به  مشارکت کننده  موجودیت های 
دفتر کل عمومی با توافق متقابل تمام شرکت کنندگان تأیید می شود. وقتی اطلاعات وارد 
می شود، دیگر هرگز پاک نمی  گردد. هر تراکنش انجام شده در سیستم به سادگی می تواند 
تأیید و در بلاک چین ثبت شود. پس از ظهور تکنولوژی بلاک چین در سال 2008، این مفهوم 
ویژگی ها  دلیل  به  تکنولوژی  این  به  علاقه مندی  شد.  گرفته  به  کار  مختلفی  روش های  به 
بدون  داده ها  یکپارچگی  و  رازداری  امنیت،  حفظ  نظیر  منحصربه فردش  خاصیت های  و 
از  بسیاری  بنابراین  یافته است.  افزایش  تراکنش  کنترل کننده ی  ثالث  شخص  مداخله ی 
محققان را برانگیخته است که با چالش ها، کاربردها و محدودیت های این تکنولوژی آشنا 
متعدد  دیجیتال  ارزهای  ظهور  در  می توان  را  بلاک چین  تکنولوژی  تأثیر  بارزترین  شوند. 
از  فراتر  بسیار  بلاک چین  تکنولوژی  کاربرد  که  است  واضح   

ً
کاملا به علاوه،  کرد.  مشاهده 

ارز دیجیتال و بسیار عمیق تر از ذخیره سازی در دفتر کل توزیع شده است. این تکنولوژی 
توسط بخش های مختلف مانند اقتصاد، تولید، آموزش و پزشکی برای بهره مندی از منافع 
و مزایای منحصربه فرد آن به کار گرفته شده است، مزایای منحصربه فردی نظیر قابلیت 

اعتماد، همکاری، سازمان دهی، تأیید، اعتبارسنجی و شفافیت.
به علاوه، تکنولوژی بلاک چین در حوزه ی اقتصاد و بانکداری بیشترین استفاده را دارد 
انجام  نیز  دیگر  حوزه های  در  بزرگ  شرکت های  توسط  متعددی  آزمایش های  همچنین  و 
شده است. این تحقیق بر حوزه ها و بخش های متعددی که در آن ها تکنولوژی بلاک چین 
تأثیرگذار بوده است تمرکز دارد و استفاده از آن در بخش های مختلف در آینده را نیز مورد 

بحث قرار می دهد.
کلماتکلیدی: تکنولوژی بلاک چین، چالش ها، کاربردهای آتی، محدودیت ها
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1.مقدمه
از پایگاه داده ی عمومی یا دفتر کل عمومی  بلاک چین فناوری ای است که دارای رکوردی 
تراکنشی  می باشد.  جریانات  این  در  دخیل  موارد  تمام  و  مختلف  جریانات  تمام  شامل 
که رخ می دهد توسط اغلب شرکت کنندگان از طریق توافق، احراز هویت می شود. وقتی 
اطلاعات وارد سیستم شد، دیگر قابل تغییر نیست. این تکنولوژی متشکل از رکوردهای هر 

تراکنش است که تاکنون در سیستم انجام شده اند.
شناخته شده ترین و معروف ترین تکنولوژی بلاک چین تحت عنوان بیت کوین است که 
 بیت کوین یکی از بحث برانگیزترین پدیده ها نیز بوده است، چراکه 

ً
 پیچیده است. اخیرا

ً
ذاتا

تراکنش های مولتی  بیلیون دلاری بازار جهانی را بدون محدودیت دولتی آسان کرده است. 
سایر  و  ملی  سطح  در  دولت  که  دارد  وجود  متعددی  مقرراتی  مسایل  دلیل  همین  به 

مؤسسات مالی را درگیر می کند.
 بحث برانگیز بوده و 

ً
اما در چند سال اخیر، مفهوم تکنولوژی بلاک چین پدیده ای کاملا

در دنیای اقتصاد و غیراقتصادی، به طور مؤثر اجرا شده است. بنابر گفته ی مارک اندرسن، 
رهبر سرمایه داران سیلیکون والی، مدل اجماع توزیع شده ی بلاک چین به عنوان مهم ترین 
مداخله در حوزه ی اینترنت به شمار می رود. این اقتصاد توسط سیستم دیجیتال هدایت 
فرد  یک  توسط  تراکنش  وقتی  است.  قابل اعتماد  قدرت های  بعضی  بر  متکی  و  می شود 
اطلاعات  که  ایمیل  خدمات  مثال  به عنوان  کند،  اعتماد  سیستم  به  باید  می شود،  انجام 
ایمیل شده را ارائه می دهد یا فیس بوک که اطلاعات پست شده و به اشتراک گذاشته شده 
با دیگران را نشان می دهد یا تراکنش مالی از طریق بانک که در آن تأیید می شود پول به 

گیرنده ای در هرجایی از دنیا منتقل شود.
می توان گفت ما در دنیای دیجیتال زندگی می کنیم که در آن مجبوریم به منظور مسایل 
امنیتی و حفظ حریم خصوصی بر شخص ثالث تکیه کنیم. اما حقیقت این است که این 
منبع سوم می تواند کارساز باشد و یا هک شود. اینجاست که نقش تکنولوژی بلاک چین وارد 
صحنه می شود. در حال حاضر، سیستم تراکنش میان دو فرد و دو شرکت اغلب ماهیتی 
انجام  دیجیتال  پرداخت  یک  هرگاه  می شود.  کنترل  ثالث  شخص  توسط  و  دارد  متمرکز 
به علاوه،  شود.  تکمیل  تراکنش  تا  باشد  دخیل  ثالث  شخص  یک  باید  همیشه  می دهیم، 
بعضی هزینه های اضافی از طرف بانک ها یا شرکت کارت اعتباری تحمیل می شود. الگوی 
مشابهی در حوزه های دیگر نظیر بازی ها، موزیک، نرم افزار و ... دنبال می شود. این مسئله با 
ابداع تکنولوژی بلاک چین حل شده است. تأکید اصلی این تکنولوژی ایجاد محیطی است که 

ماهیتی غیرمتمرکز دارد و نیازمند دخالت شخص ثالث در تراکنش ها و داده ها نیست ]1[.
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انجام شده  تراکنش  هر  می دهد  امکان  ما  به  که  است  خاصیتی  دارای  تکنولوژی  این 
در گذشته و حال را که می تواند در آینده تأیید شود به کمک اجماع توزیع شده پیگیری 
کنیم. این موضوع حتی بدون درنظر گرفتن محرمانگی دارایی های دیجیتال و پیچیده ی 
شخص ثالث انجام می شود. ویژگی های اصلی تکنولوژی بلاک چین اجماع توزیع شده و 

گمنامی است.
رکورد داده هایی که پیوسته در حال افزایش است و توسط گره های مختلف دخیل در 
آن با کمک پایگاه داده ی توزیع شده انجام می شود توسط بلاک چین نگهداری می گردد. هر 
تراکنش که تکمیل می شود در یک دفتر کل عمومی ذخیره می گردد. تکنولوژی بلاک چین 
راه حلی ارائه می دهد که ماهیتی غیرمتمرکز دارد و نیازمند دخالت شخص ثالث نیست. 
به علاوه، تمام گره ها در بلاک چین گمنام هستند که باعث می شود تراکنش در مقابل سایر 
بلاک چین  تکنولوژی  در  معرفی شده  اولیه ی  کاربرد  باشد.  داشته  بیشتری  امنیت  گره ها 
بیت کوین بوده است. بیت کوین پلتفرمی است که در آن اجناس و کالاها به کمک پرداخت 

دیجیتال در محیطی غیرمتمرکز خریدوفروش و مبادله می شوند ]2[.
دیجیتال  ارزهای  کمک  به  تراکنش  انجام  برای  تکنولوژی  این  می رسد  به نظر  هرچند 
بسیار مناسب است، اما هنوز با مشکلات فنی و محدودیت هایی دست  به  گریبان است که 
نیازمند تحلیل عمیق می باشد. گره ها در بلاک چین باید به صورت خصوصی نگه داشته 
شوند تا در مقابل حملات از آن ها محافظت شود و سطح بالایی از امنیت و تراکنش را حفظ 

کنند ]3[. به علاوه، برای تأیید تراکنش بلاک چین، نیازمند قدرت محاسباتی نیز هستیم.
با توجه به آنچه گفته شد، در این مقاله، درک موضوعاتی که توسط نویسندگان مختلف 
مورد مطالعه قرار گرفته اند و حوزه هایی که نیازمند توجه بیشتر به تهدیدها و چالش ها 
در مطالعات آتی هستند حائز اهمیت است. برای کشف و درک این موضوعات، از نقشه ای 
سیستماتیک برای درک فرایند مطالعه ]4[ جهت مرور مطالعات مختلف مرتبط با حوزه ی 

بلاک چین استفاده می شود. شکل 1 ساختار بلوکی بلاک چین را نشان می دهد.
محتوای موجود در پایگاه داده ی علمی می تواند به کمک پروتکل تحقیقاتی با طراحی 
تحقیقات  براساس  شود.  جست وجو  سسیستماتیک  نگاشتی  مطالعه ی  یک  در  مناسب 
فعلی در حوزه ی بلاک چین، یک نقشه ی راه تهیه شده است و بدین منظور سایر محققان از 
درک موضوع تحقیقات آتی و سؤالات آینده بهره مند می شوند. با این که تحقیقات بسیاری 
قصد  اما  شده است،  انجام  مدیریت  و  اقتصاد  مطالعات  در  دیجیتال  ارزهای  حوزه ی  در 
داریم روی چشم انداز فنی و تکنیکی بلاک چین تمرکز  کنیم. درواقع، تمرکز اصلی این مقاله 
با  مرتبط  موضوعاتی  معطوف  ما  توجه  بنابراین  است.  بلاک چین  فنی  چشم انداز  درک 
چشم انداز فنی بلاک چین مشتمل بر امنیت، کارایی، یکپارچگی داده ها، حریم خصوصی 

و پایداری خواهد بود.
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این مقاله دارای چندین بخش مختلف است. بخش اول شامل مقدمه است و بخش 
دوم به بلاک چین و بیت کوین می پردازد. به علاوه، نویسندگان در تلاش اند که چالش ها و 
محدودیت های فنی معدود تکنولوژی بلاک چین را مورد بحث و بررسی قرار دهند. بخش 
مناسب  تحقیقاتی  مقالات  جمع آوری  و  مورداستفاده  روش شناسی  بر  نوشته  این  سوم 
تمرکز دارد. براساس تحلیل انجام شده در مقالات تحقیقاتی قبلی، نتایج در بخش چهارم 
حوزه ی  و  نتایج  نیز  آخر  بخش  در  شده اند.  ارائه  پنجم  بخش  در  طبقه بندی  الگوهای  و 

دیگری از موضوع تحقیق آورده شده و نتیجه گیری انجام شده است.

2.پیشینه
ارز  که  است  تکنولوژی ای  و  شد  معرفی  بیت کوین  قالب  در  بار  اولین  بلاک چین  تکنولوژی 
یک  کمک  به  داده ها  تراکنش  یکپارچگی  می کند.  مدیریت  و  اجرا  را  بیت کوین  دیجیتال 
سیستم دفتر کل انجام می شود ]3[. حتی در حال حاضر هم بیشترین مورد استفاده ی 
تکنولوژی بلاک چین بیت کوین است ]6[. ویژگی اصلی بیت کوین این است که یک درگاه 
پرداخت با ماهیتی غیرمتمرکز و شامل یک دفتر کل تراکنش عمومی است ]7[. کیفیت اصلی 
بیت کوین این است که می تواند مقدار ارز را بدون دخالت هیچ سازمان یا مؤسسه ی دولتی 
نگهداری کند. تعداد کسانی که به طور ثابت از بیت کوین استفاده می کنند به تدریج در حال 
افزایش است و تعداد تراکنش ها نیز روزبه روز افزایش می یابد ]8[. به علاوه، این امر منجر به 
تبدیل ارزهای مشتریان به EUR ،KRW و 1USD و همچنین منجر به تبدیل ارز فعلی موجود 

1.   دلار آمریکا، یورو و وون کره جنوبی

 

شکل 1. ساختار بلوک 
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در بازار می شود ]9 و 10[. ازاین رو این ارز دیجیتال در میان مجموعه افراد مختلف در سراسر 
دنیا توجه بسیاری را به خود جلب کرده و موفق به اجرای آن شده است ]9[. 

براساس آنچه گفته شد، یک مکانیزم زیرساخت کلید عمومی )PKI( درباره ی بیت کوین 
پول  کیف  در  است.  خصوصی  و  عمومی  کلید  یک  دارای   PKI مکانیزم   .]11[ می رود  به کار 
بیت کوین، کلید عمومی جهت تعامل و کلید خصوصی جهت احراز هویت به کار می روند. 
به طور کلی سه مؤلفه ی اصلی در هر تراکنش شامل کلیدهای عمومی متعدد گیرنده، کلید 
عمومی فرستنده و ارزشی است که مبادله شده است. در بازه ی زمانی ده روزه، این تراکنش 
بلوک های  تمام  در  تراکنش ها  تمام  به  مربوط  اطلاعات  می شود.  اطلاع رسانی  بلوک  در 
در  آنچه  هر  اطلاعاتِ  بنابراین  می شود.  ذخیره  کاربران  ذخیره سازی  دیسک  در  مربوطه 
تراکنش انجام شود در شبکه ی بیت کوین ذخیره می شود و همچنین تراکنش انجام شده 
توسط بلوک های قبلی احراز هویت می شود. تمام تراکنش های انجام شده تأیید می شوند 
و بنابراین تمام گره ها پاداش دریافت می کنند. این فرایند را می توان ماینینگ )استخراج 
و کاوش( نامید و می تواند با اثبات کار1 که یکی از تکنولوژی های حیاتی در بلاک چین است 
انجام شود. هنگامی  که تمام تراکنش ها به طور موفق تکمیل شوند، تمام گره ها به اجماع 
می رسند. با ایجاد ارتباط میان بلوک های جدید و بلوک های قبلی، زنجیره ای میان تمام 
گره ها ایجاد می شود. این را روش دفتر کل عمومی در بیت کوین می نامند که بلاک چین نیز 

نامیده می شود و در آن بلوکی از زنجیره ها وجود دارد.
برای  خاص  به طور  و  دارد  غیرمتمرکز  ماهیتی  که  است  بلاک چین  فناوری  بیت کوین     
این فناوری، بدون  اپراتورهای بیت کوین طراحی شده است. در  ارز برای  انتقال  توزیع و 
  اجرا نشده می تواند پشتیبانی شود ]3[. 

ً
مداخله ی شخص ثالث، دفتر کل عمومی که قبلا

مزیت اصلی تکنولوژی بلاک چین این است که هرگاه داده ها توسط تمام گره ها پذیرفته 
شوند، داده های ذخیره شده در دفتر کل عمومی تغییر نمی کنند و یا حذف نمی شوند. 
یکی از دلایل اصلی شهرت تکنولوژی بلاک چین ویژگی های امنیتی و یکپارچگی داده ها در 
آن است. برای مثال، در خدمات ابری2، محیطی را برای انجام تراکنش دیجیتال و اشتراک 
داده روی شبکه ی نظیربه نظیر می توان ایجاد کرد ]3[. ویژگی منحصربه فرد تکنولوژی 
و  بلاک چین  بسیار  موفقیت  اصلی  عامل  همین  که  داده هاست  یکپارچگی  بلاک چین 
سیستم  پایه ای  معماری   2 شکل  هست.  نیز  اپلیکیشن ها  و  خدمات  سایر  در  آن  کاربرد 

بلاک چین را نشان می دهد.

1. Proof of work
2. Cloud services
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در مقابل، محدودیت های فنی و چالش هایی نیز در تکنولوژی بلاک چین وجود دارد. 
سوان ]3[ چالش ها و محدودیت های فنی ای را ارائه کرده است که در آینده ی این تکنولوژی 

باید درنظر گرفته شوند:
توانعملیاتی: مشکل اصلی در تکنولوژی بلاک چین توان عملیاتی بالقوه است که در 
 VISA 7 )تراکنش در ثانیه( بسط داده شده است. سایر شبکه های پیش روtps حال حاضر به
)2000 تراکنش در ثانیه( و توییتر )5000 تراکنش در ثانیه( هستند. وقتی فرکانس در شبکه به 

سطح مشخصی افزایش می یابد، توان عملیاتی باید حفظ شود.

Timestamp Nonce Timestamp Nonce Timestamp Nonce Timestamp Nonce

TX1 TX2 TXn TX1 TX2 TXn TX1 TX2 TXn TX1 TX2 TXn

Hash of block 0 Hash of block j-1 Hash of block j Hash of block j+1

Genesis Block Block i block i+1 Block i+2

 ده دقیقه زمان لازم است و این زمان جهت ایمنیِ 
ً
تأخیر: برای تکمیل یک تراکنش تقریبا

بلوک تراکنش که در بیت کوین می تواند ایجاد شود کافی است. اما زمان بیشتری باید به 
یک بلوک اختصاص داده شود تا کارایی در امنیت حاصل گردد، زیرا باید هزینه ی حملات 
مضاعف را جبران کند. وقتی پول بیش از یک بار پرداخت شود، آنگاه دو بار خرج کردن1 
رخ می دهد. با احراز هویت، هر تراکنش که به بلوک اضافه می شود، بیت کوین می تواند 
در  قبلی  ورودی  هیچ  که  کند  تضمین  و  کمک  کردن  خرج  بار  دو  از  اجتناب  برای  کاربر  به 
تراکنش های قبلی پرداخت نشده است ]12[. بنابراین در شرایط فعلی، تأخیر یک مشکل 
بزرگ تلقی می شود. در حالی که امنیت تأمین می شود، در عرض چند ثانیه تراکنش باید 
با ایجاد بلوک ها تکمیل شود. برای مثال، در VISA، تراکنش می تواند در عرض چند ثانیه 

تکمیل گردد که در مقایسه با بلاک چین مفید است.
 50000  MB از  بیش  بیت کوین  شبکه ی  اندازه ی   ،2016 فوریه ی  در  باند:  پهنای و اندازه
 214 بلاک چین  ظرفیت  سال،  هر  در  برسد،   VISA سطح  به  بازدهی  وقتی  بوده است. 
 1 MB مگابایت رشد خواهد داشت. جامعه ی بلاک چین فرض می کند که اندازه ی یک بلوک
است و هر ده دقیقه یک بلوک ایجاد می شود ]13[ که به واسطه ی آن، تعداد تراکنش هایی 

1. Double - spending

شکل 2. معماری بلاک چین که شامل بلوک های مختلف ترتیبی است.
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که می تواند در هر لحظه کنترل شود با محدودیت مواجه می شود )500 عملیات در یک 
را  اگر تکنولوژی بلاک چین بخواهد تعداد بیشتری تراکنش  بلوک به طور میانگین( ]14[. 

مدیریت کند، مشکلات اندازه و پهنای باند باید حل شوند.
 51 حالت  در  است.  درصد   51

 ً
تقریبا بلاک چین  به  حمله  امکان  حاضر،  حال  در  امنیت: 

قابل کنترل خواهد 
 ً
درصد، حمله به کل شبکه ی نرخ هش ماینینگ با یک موجودیت کاملا

امنیت  مشکل  حل  ازاین رو  دهد.  قرار  تأثیر  تحت  را  بلاک چین  می تواند  بنابراین  و  بود 
نیازمند مطالعه و تحقیق بیشتری است ]15[.

استخراج  هنگام   ) روز در  دلار  میلیون   15( زیادی  بسیار  انرژی  مقدار  تلفشده:  منابع
بیت کوین  درمورد  انرژی  اتلاف  به  منجر   )POW( کار  اثبات  می شود.  تلف  بیت کوین 
می شود. در زمینه ی صنعت، جایگزین هایی مانند اثبات سهام1 وجود دارد. به کمک اثبات 
کار، می توان تعیین کرد که استخراج کننده چقدر کار انجام داده است ]16[. برای مثال، اگر 
1 درصد از بلاک چین اثبات سهام را 

 ً
فردی 1 درصد بلاک چین داشته باشد، می تواند تقریبا

استخراج کند ]16[. برای استخراج هرچه مؤثرتر، باید مشکل اتلاف منابع حل شود.
خدمات  ارائه ی  بیت کوین،   )API( کاربردی  برنامه نویسی  توسعه ی  در  کاربردپذیری: 
با  ارائه شود که می تواند مشابه  بسیار دشوار است. در بلاک چین، باید API مناسب تری 

API های REST باشد.
نسخهبندیوزنجیرههایچندگانه: وقتی زنجیره ی کوچک متشکل از گره های کم است، 
زنجیره ی  که  می کند  بروز  زمانی  دیگر  مشکل  است.  بیشتر  درصد   51

 ً
تقریبا حمله  امکان 

هدف نسخه سازی یا مدیر تقسیم می شود.
به طور کلی، این تکنولوژی به گونه ای که روزانه به صورت آزمایشی اجرا شود، قابلیت 
تغییر تراکنش را دارد. به علاوه، کاربرد بلاک چین نه تنها محدود به ارزهای دیجیتال نیست، 
بلکه می تواند در سایر زمینه های مختلف که در آن تراکنش انجام می شود به کار رود. در 
کنجکاویم که ابعاد مختلف بلاک چین را بررسی کنیم، اما در حال حاضر 

 ً
همین راستا، کاملا

بلاک چین با محدودیت ها و تهدیدهایی همراه است.
سه ویژگی ناشناس ماندن، یکپارچگی داده ها و ویژگی های امنیتی چالش های زیادی را 
به دنبال دارد و در این خصوص، باید ضمن بررسی و ارزیابی های زیاد پاسخ شفاف ارائه شود. 
مسئله ی دیگری که باید در تحقیقات آتی مدنظر قرار گیرد مقیاس پذیری است. ازاین رو درک و 
بررسی تحقیقات انجام شده در زمینه ی بلاک چین بسیار حائز اهمیت است و برای این منظور، 
باید تمام مقالات مهم و تحقیقات مرتبط موجود در این زمینه جمع آوری شوند. بنابراین 
براساس تحقیقات انجام شده، می توانیم چالش ها و محدودیت های ارائه شده و حل شده را 

بدانیم و زمینه های مختلفی که در بلاک چین نیازمند توجه هستند را بشناسیم ]17[.

1. Proof of stake
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دیجیتال  دارایی های  آنلاین  تراکنش های  تأیید  برای  تراکنش ها  اغلب  گذشته،  در 
روی شخص ثالث تمرکز داشتند، اما در حال حاضر، بازار موجود در تکنولوژی بلاک چین 
می تواند در زمینه ی تراکنش های مالی و غیرمالی به کار رود. در سال 1994، کاربرد دیگری به 
نام »قراردادهای هوشمند« توسط نیک سابو1 معرفی شد و بیشتر یک ایده ی شگفت انگیز 
خودشان  بین  را  قراردادی  خودکار  به طور  می توانستند  شرکت کنندگان  آن  در  که  بود 
ارز دیجیتال معرفی نشده بود، این ایده خیلی کاربردی و  اجرا کنند. تا زمانی که ایده ی 
مورد استفاده نبود. اما وقتی شرایط لازم برای برنامه نویسی یک توافق قراردادی فراهم 
قراردادهای  کنند.  کار  هم زمان  به طور  توانستند  هوشمند  قرارداد  و  بلاک چین  شد، 
کامپیوترها                                                     توسط  خودکار  به طور  که  هستند  مشخصی  پروتکل های  درواقع  هوشمند 

اعمال می شوند. 
به کمک تکنولوژی بلاک چین، وظیفه ی ثبت، احراز هویت و اجرای قراردادهای هوشمند 
راحت تر انجام می شود. شرکت های بسیاری نظیر اتریوم و کودیس2  که قراردادهای هوشمند 
در آن ها از تکنولوژی بلاک چین استفاده می کنند دارای ماهیتی منبع باز هستند. بسیاری 
از  که  می کنند  کار  بلاک چینی  و  بیت کوین  تکنولوژی های  روی  حاضر،  حال  در  شرکت ها  از 

قراردادهای هوشمند پشتیبانی می نمایند ]18[.
شوند  منتقل  می توانند  زمانی  تنها  دارایی ها  آن ها  در  که  دارد  وجود  متعددی  موارد 
توافق نامه ای  وکیلان  که  است  آن  نیازمند  این  و  شود  برآورده  مشخصی  شرط های  که 
تنظیم کنند و بانک ها خدمات امانی را که می تواند جایگزین قراردادهای هوشمند شود 
کنجکاوی  حس  توانست  قابل برنامه نویسی،  پلتفرم  داشتن  به علت  اتریوم  دهند.  ارائه 
پرداخت  برای  و  شود  ایجاد  هرکسی  توسط  می تواند  اتریوم  دیجیتال  ارز  برانگیزد.  را 
قراردادهای هوشمند به کار رود. برای پرداخت سایر خدمات یا خدمات اضافی، اتر3 خود ارز 
دیجیتال اتریوم است. دامنه ی گسترده ای از کاربردها درمورد اتریوم وجود دارد که شامل 
کاربردهای دولتی، بانک های مستقل، دسترسی بدون کلید، سرمایه گذاری جمعی، تجارت 
مشتقات مالی و مخارج با استفاده از قراردادهای هوشمند است. نه تنها ارزهای دیجیتال در 
دسترس هستند، بلکه بلاک چین های بسیاری موجودند که دامنه ی گسترده ای از کاربردها 
را پشتیبانی می کنند. در حال حاضر، سه رویکرد در صنعت وجود دارد که می توانند سایر 
کنند  کمک  بیت کوین  بلاک چین  تخمینی  محدودیت  بر  غلبه  به  و  پشتیبانی  را  کاربردها 
]19[. در یک دارایی دیجیتال خاص، برای رسیدن به یک اتفاق نظر در سطح توزیع شده، 

1.  Nick Szabo
2. Codius
3. Ether
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سیستمی از الگوریتم بلاک چین به کار می رود که به آن بلاک چین جایگزین1 گفته می شود. 
استخراج ترکیبی2 فرایندی است که در آن ماینرها می توانند با شبکه ی والد اشتراک داشته 
باشند. ازجمله کاربردهای متعدد پیشنهادی بلاک چین می توان به DNS، مرجع صدور 

گواهی دیجیتال SSL، ذخیره ی فایل و رأی گیری اشاره کرد.
دارایی های  ایجاد  از  فراتر  قابلیت هایی  اعمال  با  بلاک چین  تکنولوژی  رأس  در 
دیجیتال، یک منبع باز به نام سکه های رنگی3 وجود دارد که روش های مختلفی در اختیار 
جانبی4  زنجیره های  می دهد.  قرار  دیجیتال  دارایی های  ایجاد  جهت  توسعه دهندگان 
بیت کوین  قرارداد  طریق  از  بیت کوین ها  توسط  که  هستند  جایگزینی  بلاک چین های 

پشتیبانی می شوند )مانند طلا که بعضی دلارها و پوندها را هک می کند(.
امکان داشتن هزاران زنجیره ی جانبی متصل به بیت کوین که هریک ویژگی ها و اهداف 
مختلفی دارند وجود دارد که تمام آن ها از مزیت کمیابی و انعطاف پذیری تضمین شده 

توسط بلاک چین بیت کوین بهره مند هستند.

3.کاربردهایتکنولوژیکی
3-1.حوزهیمالی

A
اوراق بهادار خصوصی5

می دانیم تبدیل یک شرکت به سهامی عام بسیار پرهزینه است. در این راستا، فرایندهای 
فرایندهای  شامل  که  شود  انجام  بانکی  صنفی  اتحادیه های  توسط  باید  بسیاری 
پذیره نویسی و جذب سرمایه گذاران مختلف است. شرکت هایی که در دسته ی شرکت های 
معاملات،  وقوع  صورت  در  تا  می شوند  شریک  ثانویه  بازار  با  می گیرند  قرار  عام  سهامی 
شرکت ها  بلاک چین،  تکنولوژی  از  استفاده  با  باشند.  داشته  به موقعی  و  درست  عملکرد 
می توانند بی وقفه سهام را عرضه کنند. بعضی سهام هایی که در رأس بلاک چین قرار دارند 
می توانند به طور مستقیم در بازار ثانویه خریدوفروش شوند. مواردی از این دست در ادامه 

بیان می شود.
سهامخصوصیNASDAQ: در سال NASDAQ ،2014 سهام خصوصی خود را راه اندازی 
کرد. NASDAQ برای بعضی شرکت های عرضه ی سهام اولیه6 و خصوصی جهت نظارت 

1. Alternative blockchain
2. Merged mining
3. سکه های رنگی یا colored coins روشی برای نمایش و مدیریت دارایی های دنیای واقعی در بلاک چین بیت کوین هستند.
4. Side chain
5. Private Securities
6. Pre-IPO
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راه اندازی  سرمایه گذار  روابط  مدیریت  و  سهام داری1  جدول  نظیر  حیاتی  عملکردهای  بر 
فرایند  در  سهام  خریدوفروش  رویکرد  در  ثالث  شخص  چندین  که  آنجا  از  شده است. 
مشترک  همکاری  یک   .]20[ است  ناکارامد  و  کند  بسیار  فرایند  این  دارند،  حضور  تبادل 
بین NASDAQ و یک استارت آپ جدید به نام chain.com برای تبادل سهام خصوصی 
در بلاک چین وجود دارد. برای پیاده سازی تبادل، chain.com از قراردادهای هوشمند 
سریع،  تبادل  این  عملکرد  که  می شود  پیش بینی  می کند.  استفاده  بلاک چین  بر  مبتنی 
قابل  توجه و کارامد باشد. با استفاده از بلاک چین به عنوان طرف قرارداد در پیاده سازی، 
مدیچی2 به عنوان یک تبادل سهام توسعه داده شده است. تمرکز اصلی معطوف به ایجاد 
ابزار  قرارداد،  طرف  پروتکل  به واسطه ی  باشد.  تکنولوژی  نهایت  که  است  سهامی  بازار 
مالی سنتی می تواند به صورت قراردادهای هوشمندِ خوداجرا پیاده سازی شود. بنابراین 
شرایط قرارداد فیزیکی به واسطه ی این قراردادهای هوشمند حذف می شود. قراردادهای 
مختلف می توانند مورد مذاکره قرار گیرند، آسان و اجرا شوند و همچنین شرایط شخص 

ثالث واسطه شامل کارگزار، صرافی یا بانک را حذف کنند.
مانند  جایگزین،  دیجیتال  ارزهای  با  مرتبط  مختلف  مشکلات  به  پرداختن  برای 
تکه تکه شدگی و امنیت، یک پروژه ی منبع باز با تأکید بر زنجیره ی جانبی معرفی می شود 
از آن می تواند شامل تسهیل در ثبت قراردادهای مختلف و اجرای آن  که موارد استفاده 
و همچنین حذف الزام شخص ثالث به عنوان واسطه مشتمل بر کارگزار، صرافی یا بانک 
باشد. از دیگر موارد استفاده ی آن می توان به ثبت اوراق بهادار همچون سهام، اوراق قرضه 

و امثال آن برای حصول اطمینان از امنیت موجودی بانکی و وام مسکن اشاره کرد.
دارد  وجود  کوین استارتر3  نام  به  نیویورک  در  مستقر  بیت کوین  جدید  صرافی  یک 
که در حال کار برروی پروژه ای تحت عنوان های لاین4 است. به واسطه ی این پروژه و به 
کمک تکنولوژی بلاک چین، تراکنش مالی برخلاف T+3 یا T+2 روز، در عرض T+10 دقیقه 

تسویه می شود.
کاربران  آن  در  که  دارد  وجود  غیرمتمرکز  ماهیتی  با  آگر5  ازجمله  دیگری  بازارهای 
کنند.  خریدوفروش  آینده  در  کانال ها  وقوع  احتمال  پیش بینی  با  را  سهام  می توانند 
پیش بینی  و  مالی  تراکنش های  انجام  برای  می توانند  جمعی«  »خرد  براساس  بنابراین 

اقتصادی نیز به کار روند.

1. Cap table
2. Medici
3. CoinStarter
4. Highline
5. Augur
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دارایی های  و  بلاک چین  در  که  دارد  وجود  نیز  شیر1  بیت  نام  به  دیجیتالی  توکن های 
خاص - مرجع نظیر ارز دیجیتال یا کالاها قرار می گیرند که ویژگی های منحصربه فردی به 
صاحبان توکن علاقه مند به کالاهایی مانند طلا و نفت و همچنین دلار، یورو و ابزارهای ارزی 

ارائه می کند.
Bبیمه

بلاک چین می تواند دارایی های منحصربه فرد را ثبت کند. این دارایی ها توسط یک یا چند 
شناسه مشخص می شود و حذف یا تکرار آن ها چالش برانگیز است. این موضوع می تواند 
در احراز هویت پیشینه ی مالکیت، تراکنش های گذشته و همچنین مکان یابی به کار رود. هر 
مالکیتی )مادی یا دیجیتالی مانند املاک و مستغلات، اتومبیل، دارایی های فیزیکی، لپ تاپ 
و سایر اشیای باارزش( می تواند توسط بیمه گذار تأیید شود و همچنین توسط بلاک چین ثبت 

گردد و یا به مالکیت بلاک چین درآید ]21[.
دفتر کل دائمی گواهی نامه ی الماس توسط شرکتی به نام اورلجر2 تهیه شده است که 
در آن پیشینه ی تراکنش ها نیز قابل پیگیری است. ویژگی های منحصربه فرد الماس که آن 
را از سایرین متمایز می کند ارتفاع، عرض، وزن، عمق و رنگ هستند که در بلاک چین ثبت و 
بخشی از آن می شوند. این الماس ها می توانند توسط شرکت های بیمه با اجرای قوانین 
مختلف از طریق سازمان های اجرایی، مالکان و مطالبه کنندگان تأیید شوند. API خدمات 
وب می تواند به سادگی در اورلجر به منظور تأیید الماس، بررسی و به روزرسانی ادعاهای 

شرکت های بیمه و در گزارش هایی مشابه گزارش های پلیس به کار رود.

3-2.حوزه ی غیرمالی
Aدفتر اسناد رسمی

بلاک چین می تواند هویت اسناد مختلف را تأیید کند و شرایط لازم برای اختیار متمرکز را 
حذف نماید. خدمات تأیید سند در اثبات مالکیت )چه کسی مالک است(، اثبات موجودیت 
مفید خواهد 

 ً
)در یک زمان مشخص( و اثبات یکپارچگی )دست کاری نشدن( اسناد قطعا

بود. این خدمات از نظر قانونی محدود شده اند، زیرا می توانند توسط شخص ثالث احراز 
هویت شوند و تقلبی بودن آن ها نیز اثبات گردد.

فناوری بلاک چین را می توان برای تأیید آن گونه اسناد رسمی به کار برد که به حصول 
اطمینان از حفظ حریم خصوصی سند کمک می کند. با کمک رمزنگاری فایل های مختلف 
تکنولوژی  برد.  بعدی  بالاتر  سطح  به  را  رسمی  اسناد  ثبت  زمان  می توان  بلاک چین،  در 
بلاک چین همچنین می تواند در حذف هزینه های اسناد رسمی که بسیار گران هستند و 

روش های نامناسب انتقال سند مفید واقع شود ]22[.

1. Bit share
2. Everledger
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ارسال  ایمیل  طریق  از  را  متعددی  فایل های  استمپری1  نام  به  بلاک چین  شرکت  یک 
می کند. هر ایمیل توسط فردی که پست الکترونیکی انفرادی و خاص ایجاد کرده است از 
طریق ارسال ایمیل ویژه به او تأیید می شود. شرکت ها و سازمان های حاکمیتی متعددی 
مقرون به صرفه  روشی  به  اسناد  هویت  احراز  جهت  استمپری  تکنولوژی  از  که  دارد  وجود 

استفاده می کنند.
برای خدمات دفتر اسناد رسمی، شرکتی تحت عنوان ویاکوین2 برای تسهیل پروتکل 
اثبات  بیت کوین،  شبکه ی  یا   TestNet3 بیت کوین  شبکه ی  از  استفاده  با  می رود.  به کار 
وجود می تواند با اپلیکیشن iOS به نام بلوک نوتری3 ایجاد شود. اسناد می توانند به کمک 
تعداد کمی بیت کوین تأیید شوند، به  طوری که بتوانند در بلاک چین عمومی و برای اسناد 

رسمی عمومی رمزنگاری شده ثبت گردند.
خدمات دیگری تحت عنوان اثبات موجودیت وجود دارد که جهت استفاده از بلاک چین 

در اسناد SHA256 خلاصه شده کاربرد دارد.
با کمک بلاک چین، شرکتی به نام اسکرایب4 در زمینه ی تأیید تألیف فعالیت می کند. با 

انتساب به نویسنده ی اصلی، مالکیت سرویس قابل انتقال است.
Bکاربردهای بلاک چین در صنعت موسیقی

در چند دهه ی اخیر، تحولات عظیمی در صنعت موسیقی به واسطه ی دیجیتالی شدن رخ 
داده است؛ خدمات جاری5 به سطح بعدی رفته و آگاهی درباره ی خدمات اینترنتی افزایش 
افراد فعال در صنعت موسیقی ازجمله هنرمندان، ناشران،  یافته است. این تحول تمام 
ترانه سراها و سایر ذینفعان که خدمات جریانی ارائه می دهند را تحت تأثیر قرار داده است. 
به علت ظهور اینترنت، فرایند تعیین حق امتیاز پیچیده تر شده و نیاز به شفافیت بیشتر 

درباره ی پرداخت حق امتیاز هنرمندان و ترانه سراها ایجاد شده است ]23[.
صنعت موسیقی یکی از حوزه هایی است که در آن بلاک چین نقش مهمی ایفا می کند. 
به کمک این تکنولوژی، یک پایگاه داده ی توزیع شده ی جامع و دقیق را می توان ایجاد کرد 
که حق مالکیت را در یک دفتر کل عمومی ثبت می کند. قراردادهای هوشمند نیز می توانند 
حق مالکیت و سایر حقوق مربوطه را تعیین کنند. رابطه میان سهام داران مختلف تعیین 
اعمال  خودکار  به طور  هوشمند  قراردادهای  کمک  به  آن ها  میان  تعاملات  و  شده است 

خواهد شد.

1. Stampery
2. Viacoin
3. Block notary
4. Ascribe
5. رسانه ی جاری یا استریمینگ به آن دسته از محتوای چندرسانه ای گفته می شود که هم زمان با ارسالش از طرف فرستنده ی 
محتوا، توسط گیرنده ی محتوا قابل نمایش است. به بیان دیگر، گیرنده ی محتوا نیاز ندارد که ابتدا تمام محتوا را دانلود 

کند تا بتواند آن را ببیند، بلکه فرستنده می تواند محتوا را به صورت جاری ارسال یا به اصطلاح استریم کند.
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4.اثباتغیرمتمرکزوجوداسناد
در هر راه حل قانونی، تأیید وجود مرحله ی بعدی )نشست بعدی(1 اسناد امضاشده بسیار 
وجود  اسناد  اعتبارسنجی  سنتی  مدل  در  امنیتی  چالش های  بعضی   .]24[ است  حیاتی 
دارد که از مقامات مرکزی برای ذخیره سازی و تأیید اسناد استفاده می کند. هرچه اسناد 

قدیمی تر باشد، این کار دشوارتر است.
مالکیت  همچنین  و  موجودیت2  اثبات  برای  جایگزینی  مدل  بیت کوین  تکنولوژی 
شرکت های قانونی ارائه می دهد. اثبات آنلاین اسناد مختلف می تواند به کمک خدماتی 
تحت عنوان اثبات موجودیت به طور گمنام ایمن شود. وقتی کاربر سندی را ثبت می کند، 
را ذخیره می کند. باید درنظر  اثبات موجودیت خلاصه ی رمزنگاری شده ی فایل  خدمات 
خلاصه ی رمزنگاری شده یا اثرانگشت ذخیره می شود و سند واقعی ذخیره 

 ً
داشت که صرفا

نمی گردد. در این زمینه، کاربر نباید نگران حفظ حریم خصوصی و امنیت اطلاعات باشد. 
از یک مدت زمان مشخص، تأیید وجود سند مجاز است. امضا و مهرِ زمانی مربوط  بعد 
توسط  و  کرد  ذخیره  بلاک چین  فناوری  از  استفاده  با  به راحتی  می توان  را  قانونی  سند  به 

مکانیزم های بلاک چین احراز هویت نمود ]25[.
حریم  و  امنیت  می دهد  اجازه  کاربر  به  که  است  این  موجودیت  اثبات  اصلی  مزایای 
خصوصی خود را حفظ کند و به کنترل کننده نیز امکان نگهداری مدارک متفرقه ی سند را 
می دهد. بنابراین وجود سند با به کارگیری تکنولوژی بلاک چین تأیید می شود بدون این که 

به یک موجودیت متمرکز واحد متکی باشد.

4-1.ذخیرهسازیغیرمتمرکز
برای ذخیره ی انواع مختلف فایل ها مانند عکس، فیلم و موسیقی، انواع مختلفی از خدمات 
ابری ذخیره سازی فایل مانند دراپ باکس3، گوگل درایو4 یا وان درایو5 وجود دارد که توجه 
زیادی را به خود جلب کرده اند. اما علی رغم این جلب توجه و علاقه، ذخیره سازی فایل ها در ابر 
با محدودیت های امنیتی، حفظ حریم خصوصی و کنترل داده همراه است. مهم ترین مشکل 

این است که حتی درمورد فایل های محرمانه، فرد مجبور است به شخص ثالث اعتماد کند.
فناوری  توسط  می توان  را  نظیربه نظیر  توزیع شده ی  ابری  ذخیره سازی  پلتفرم های 
بدون  داده ها  انتقال  و  تبادل  در  کاربر  به  که  کرد  ارائه  استورج6  به  معروف  بلاک چین 

1. Post-session
2. Proof of existence
3. Dropbox
4. Google drive
5. One drive
6. Storj
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وابستگی به شخص ثالث کمک می کند. در چنین مواردی می توان از پهنای باند غیرعادی 
برای  می توان  را  شخصی  کامپیوترهای  در  اختصاصی  فضای  همچنین  و  کرد  استفاده 

میکروپرداخت های مبتنی بر بیت کوین به کار برد ]26[.
میزان  به  داده ها  کنترل  و  خصوصی  حریم  امنیت،  مرکزی،  کنترل  فقدان  صورت  در 
را  قطعی ها  و  خرابی ها  محافظه کارانه ترین  همچنین  و  می یابد  افزایش  قابل توجهی 
و  می شود  استفاده  شبکه  در  مناسب  مشارکت  راستای  در  استورج  پلتفرم  می کند.  حذف 
برای ایجاد انگیزه به الگوریتمی چالشی متکی است. بنابراین در این سبک، یکپارچگی و 
دسترس پذیری فایل ها می تواند به صورت رمزنگاری شده و با کمک استورج بررسی شود و 
به روشی مستقیم به کسانی که در نگهداری فایل ها سهیم هستند پاداش داد. در مثالی 
مشابه، می توان دید که انگیزه و روش پرداخت هردو می تواند توسط میکروپرداخت های 
متاداده  فایل های  برای  مجزا  بلاک چینی  دیگر،  طرف  از  شود.  انجام  بیت کوین  بر  مبتنی 

به کار می رود.

4-2.اینترنتاشیایغیرمتمرکز
اینترنت اشیاIoT( 1( توجه زیادی را به خود جلب کرده و به تکنولوژی متداولی در هر دو 
 IoT پلتفرم های   .]28 و   27[ شده است  بدل  سازمانی  فضای  و  مشتری  فضای  حوزه ی 
متعددی وجود دارد که مبتنی بر مدل متمرکز هستند و در آن کنترل و هماهنگی میان 
وسایل توسط هاب یا کارگزار کنترل می شود. اما موارد گوناگونی وجود دارد که در آن ها 
غیرعملی و غیرکاربردی است، چراکه وسایل هوشمند باید داده ها را میان 

 ً
این روش کاملا

 IoT پلتفرم های  ارائه ی  به  منجر  خاص  نیاز  این  دهند.  تغییر  مستقل  به طور  خودشان 
غیرمتمرکز شده است. پیاده سازی پلتفرم های IoT غیرمتمرکز می تواند به کمک تکنولوژی 
بلاک چین آسان شود که شامل ثبت رکوردها و تبادل داده ی ایمن و قابل اعتماد است. 
در این سبک معماری، دفتر کل عمومی توسط تکنولوژی بلاک چین فراهم می شود و تمام 
پیام های ارسال شده در توپولوژی غیرمتمرکز میان وسایل هوشمند را به طور قابل اعتماد 

ثبت می کند.
 IBM تله متری2 نظیربه نظیر غیرمتمرکز مستقل( پلتفرمی است که توسط( ADEPT
و سامسونگ به طور مشترک معرفی شده است و در صورتی که بیت کوین ها و شبکه های 
توزیع شده ی وسایل و یا اینترنت اشیای غیرمتمرکز ساخته شده باشد، از این طرح استفاده 

1. Internet of things
Telemetry .2 یا دوری سنجی به معنای ضبط اطلاعات اندازه گیری شده و ارسال آن ها با استفاده از خطوط ارتباطی یا از 

طریق ارتباط بی سیم است.
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می شود. سه پروتکل وجود دارد که در ADEPT به کار می رود: بیت تورنت1 )اشتراک فایل(، 
اتریوم2 )قراردادهای هوشمند( و تله هش3 )ارسال پیام نظیربه نظیر(. 

از  که  می دهد  ارائه  غیرمتمرکز   IoT نرم افزار دسته  یک  که  است  استارت آپی  فیلامنت4 
هویت های  نگهداری  به  قادر  وسایل  آن  توسط  تا  می کند  استفاده  بیت کوین  بلاک چین 

منحصربه فرد روی یک دفتر کل عمومی باشند.

4-3.بلاکچینمبتنیبرشرایطضدجعل
در کسب وکارهای معاصر، یکی از چالش های متداول و به ویژه یکی از بزرگ ترین مشکلاتی 
که تجارت دیجیتال در سناریوی امروز با آن دست وپنجه نرم می کند مشکل جعل است. 
راه حل این مشکل وابسته به شخص ثالثی است که حساسیت منطقی را بین فروشندگان 

و مشتریان در این سناریو اعمال می کند.
پیاده سازی های  طریق  از  بلاک چین  تکنولوژی  با  می تواند  جعل  مکانیزم  مسئله ی 
غیرمتمرکز و قابلیت های امنیتی آن مدیریت شود. شرایطی را فرض کنید که در آن تمام 
فروشندگان، برندهای معروف و بازارها سیستم بلاک چین گره های مختلفی را به اشتراک 
تأیید  محصول  اعتبار  و  صحت  و  شود  ذخیره  می تواند  مستندات  آن ها  در  که  می گذارند 
گردد. با استفاده از تکنولوژی بلاک چین، ذینفعان زنجیره ی تأمین به موجودیتی متمرکز 

برای تأیید محصولات انحصاری وابسته نیستند.
تأیید  از  استفاده  با  بلاک چین  تکنولوژی  کمک  به  می توان  را  ضدجعل  راه حل های 
بلوک ارائه کرد که منجر به شفافیت در زنجیره ی تأمین می شود. کاربردهای مختلفی در 
الکترونیک  صنایع  و  الماس  لوکس،  اقلام  دارویی،  حوزه های  مانند  گوناگون  حوزه های 

وجود دارد.

5.بلاکچیندرحوزهیاینترنت
اندک  تغییرات  دارای  که  دارد  وجود  نیم کوین5  نام  به  دیگر  بلاک چین  تکنولوژی  یک 
قابلیت  که  کرد  پیاده سازی  می توان  را   6DNS غیرمتمرکز  نسخه ی  آن  کمک  به  و   است 
توسط سازمان ها و شرکت های 

 ً
از بین رفتن ندارد. در حال حاضر، سرورهای DNS عمدتا

سانسور،  امکان  اینترنت،  از  مشتری  استفاده ی  صورت  در  می شوند؛  داده  سفارش  بزرگ 
 DNS یا  دفترتلفن  بلاک چین،  تکنولوژی  از  استفاده  با  دارد.  وجود  جاسوسی  یا  سرقت 
اینترنت می تواند به روشی غیرمتمرکز نگهداری شود و کاربران مربوطه می توانند رکوردهای 

دفترتلفن مشابهی را در محیط کاری خود نگهداری کنند.

1. BitTorrent
2. Ethereum
3. Telehash

4. Filament
5. Namecoin
6. Domain Name System
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برای مدیریت دیجیتال گواهی نامه ها و به منظور توزیع متمرکز، تکنولوژی زیرساخت 
کلید عمومی کاربرد گسترده ای دارد. برای تأیید گواهی نامه ی دیجیتال، هر دستگاه باید 
تکنولوژی  این که  با   .]29[ باشد   )CA( دیجیتال  گواهی  صدور  مرجع  اصل  اعتبار  دارای 
 CA کاربرد بسیار زیادی دارد و بسیار موفق است، اما مسئله ی مقیاس پذیری آن به PKI
وابسته است. ویژگی های بلاک چین می توانند بعضی مشکلات PKI را با استفاده از ویژگی 

زیرساخت امنیت بدون کلید )1KSI( آسان و حل کنند.
ایمنی  به  وابسته  تأیید  مجوز  که  می شود  استفاده   2KPI درمورد رمزنگاری  هش  تابع 

توابع هش و همچنین در دسترس بودن بلاک چین را صادر می کند.

5-1.ریسکهایاستفاده
گفته شد، برخی 

 ً
تکنولوژی بلاک چین امیدوارکننده و موفقیت آمیز است. همان طور که قبلا

مسایل  و  کرد  حل  بلاک چین  فناوری  کمک  با  می توان  را  متعدد  مشکلات  یا  برنامه ها  از 
مالی )حواله جات بانکی و سرمایه گذاری( را در حوزه ی برنامه های کاربردی غیرمالی مانند 

خدمات اسناد رسمی وارد نمود.

5-2.تغییررفتار
تغییر جزء جدانشدنی زندگی بشر است و مقاومت در برابر آن کاملابدیهی است. مشتریان 
باید بدانند که انتقال الکترونیکی که انجام می دهند در شرایط فعلی ایمن و کامل است. 
)برای   Mastercard یا   Visa مانند  واسطه ها  مسئولیت های  و  نقش ها  در  همچنین 
کارت های اعتباری( تغییراتی ایجاد خواهد شد و به طور حتم این شرکت ها در بلاک چین 
سرمایه گذاری خواهند کرد و تمام پلتفرم های آن ها نیز به سمت پلتفرم های مبتنی بر این 
فناوری حرکت خواهند نمود، چراکه برای حفظ روابط مشتری، شرکت های کارت اعتباری به 

ارائه ی این قبیل خدمات نیازمند خواهند بود.

5-3.مقیاسپذیری
موضوع مقیاس پذیری به عنوان چالش در ارائه ی خدمات مبتنی بر فناوری بلاک چین در 
مرحله ی ابتدایی وجود دارد. بیایید فرض کنیم که برای اولین بار تراکنش های بلاک چین 
را انجام می دهیم. در این حالت، شخص باید کل مجموعه ی بلاک چین را دانلود کند و قبل 
از انجام اولین فعالیت تجاری، باید آن را احراز هویت نماید. این امر می تواند مدت زمان 

زیادی طول بکشد، زیرا تعداد بلوک ها به طور تصاعدی افزایش می یابد ]30[.

1. یک فناوری بلاک چین است که در استونی طراحی شده و در سطح جهانی استفاده می شود تا اطمینان حاصل شود که 
شبکه ها، سیستم ها و داده ها همگی با حفظ صددرصد حریم خصوصی داده ها عاری از هرگونه خطری هستند.

2. Key Public Infrastructure
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5-4.بوتاسترپینگ1)خودراهاندازی(
بلاک چین  جدید  روش  به  را  موجود  اسناد  یا  تجاری  اسناد  چهارچوب  باشیم  مجبور  اگر 
منتقل کنیم، مجموعه ی مهمی از وظایف مرتبط با این جابه جایی باید انجام شود. برای 
مثال، اگر مالکیت املاک و مستغلات را درنظر بگیریم، اسناد موجود که هنوز در دفترهای 
فرایند  این  شوند.  منتقل  بلاک چین  در  معادل  شکل  به  باید  دارند  قرار  رسمی  اسناد 

می تواند زمان و هزینه ی بسیار زیادی را دربر گیرد ]31[.

5-5.قوانیندولتی
کمیسیون تجارت فدرال ایالات متحده ی آمریکا )2FTC( و کمیسیون بورس و اوراق بهادار 
و  نظارت  جدید،  قوانین  معرفی  با  می توانند  که  هستند  دولتی  سازمان های   )3SEC(
تأسیس سازمان های مختلف جهت پذیرش و موافقت در راستای تسریع در فرایند ایجاد 
نهادهای نوظهور و مبتنی بر تکنولوژی بلاک چین اقدام کنند ]27[. بنابراین شرایط پذیرش 
نهادهای مبتنی بر بلاک چین در ایالات متحده ی آمریکا به دلیل جلب اعتماد اکثر مشتریان 
و نمایندگان آن ها قابل قبول است. هرچند در اقتصادهایی مانند چین که بیشتر کنترل 

می شوند، روند پذیرش با چالش های مهمی همراه خواهد بود.

5-6.فعالیتهایکلاهبردارانه
هرچند تکنولوژی بلاک چین ویژگی های مثبت، قابلیت ها و مزایای بسیار زیادی دارد، اما 
همین ویژگی ها می توانند توسط بعضی افراد به منظور کلاه برداری هایی مانند قاچاق پول 
به کار روند. بنابراین برای جلوگیری از چنین اقداماتی و به حداقل رساندن فعالیت های 
کلاه بردارانه، باید قوانین و مقررات قوی و پشتیبانی های تکنولوژیکی وضع شود و بازرسان 

با اعمال قوانینی بر نظارت و بازبینی خود بیفزایند ]32[.

5-7.محاسباتکوانتومی
بالایی  بسیار  رایانه ای  قدرت  به  ریاضی  پیچیده ی  محاسبات  جهت  به  بلاک چین  فناوری 
نیاز دارد. به کمک روش کورکورانه ی محض4 و به واسطه ی پیشرفت های آتی در کوانتوم 
کل  دلیل،  همین  به  شوند.  کرک  به سادگی  می توانند  رمزنگاری  کلیدهای  کامپیوترها، 
سیستم به زانو در خواهد آمد. در مقابل نیز توافقی وجود دارد که می گوید این کلیدهای 

رمزنگاری قوی تر و کرک کردن آن ها سخت تر می شود ]28[.

1. Bootstrapping
2. Federal Trade Commission
3. Securities and Exchange Commission
4. Sheer brute force
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5-8.تأمینبودجهیشرکتیوبهره
در سپتامبر و اکتبر سال 2015، ارز بیت کوین به بالاترین سطح معاملاتی از لحاظ قیمت 
و حجم رسید. این دوره ی جدید ارز دیجیتال منجر به جنبشی آنی در زمینه هایی شامل 
و  جدید  قانون گذاری های  همراه  به  قابل خریدوفروش  بهادار  اوراق  و  بازار  خواستگاه 
متفاوت شد. افراد برای تزریق هرچه بیشتر سرمایه به زیرساخت دیجیتال اشتیاق نشان 
دادند. سطح این هیجان به تدریج برای بیت کوین و بلاک چین به عنوان مجموعه هایی 
یافت.  افزایش  داشتند   2015 سال  در  ثبت شده  سرمایه ی  دلار  بیلیون  یک 

 ً
تقریبا که 

گلدمن  دیلویت3،  کپیتال2،  برین  اکسپرس1،  امریکن  نظیر  متعددی  شرکت های 
میلیون ها دلار در بیت کوین 

 ً
ساکس4، مسترکارت5 و شرکت بیمه زندگی نیویورک6 اخیرا

سرمایه گذاری کرده اند ]33[.
تکنولوژی  به  شرکتی7  خانه های  و  صنایع  از  بسیاری  انجام شده،  تحلیل های  براساس 
بلاک چین و زیرساخت بیت کوین در بخش های مختلف علاقه نشان داده اند. برای ایجاد 
سیستمی ایمن تر و کارامدتر برای خریدوفروش سهام، NASDAQ تکنولوژی تاپینگ8 را در 
حوزه ی بلاک چین ارائه می دهد. شرکتی تحت عنوان DocuSign، متخصص در بازارهای 
الکترونیکی، از بلاک چین برای پیگیری اجاره ی ماشین و همچنین به حداقل رساندن کاغذبازی 
استفاده کرده است ]24[. مایکروسافت همچنین از ایده ی سرمایه گذاری خود با استفاده 
از قراردادهای هوشمندی که از فناوری بلاک چین استفاده می کنند پرده برداشته است. در 
عین حال، میزان کنجکاوی درباره ی تکنولوژی بلاک چین به حدی رسیده است که بسیاری 
از شرکت ها با ایجاد بلاک چین خصوصی کوچک تر در محل دفتر خود از آن به طور آزمایشی 
استفاده می کنند. برای مثال، بسیاری از مجموعه ها شرکت های مختلفی نظیر بلوک سایبر9 را 
استخدام می کنند که یک استارت آپ در شهر ردوود کالیفرنیاست و در حوزه ی ایجاد تکنولوژی 

بلاک چین در دفتر و محل تجاری خود فعالیت می کند ]34[.

1. American express
2. Brain capital
3. Deloitte
4. Goldman Sachs
5. MasterCard
6. New York Life Insurance
corporate houses .7 اصطلاحی در صنعت جابه جایی است که به اجاره ی یک آپارتمان مبله، کاندو یا خانه به صورت 
موقت به افراد، کارکنان نظامی، گروه های کارآموز یا شرکت ها به عنوان جایگزینی برای هتل سنتی یا اقامت طولانی مدت 

در هتل اشاره دارد.
دستگاه  یک 

 ً
معمولا تپ  می کند.  رصد  را  محلی  شبکه ی  یک  رویدادهای  که  است  سیستمی  شبکه ی  تپ  یا   Tapping  .8

سخت افزاری اختصاصی است که راهی برای دسترسی به داده های جاری در یک شبکه رایانه ای فراهم می کند.
9. Block Cypher
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6.نتیجهگیری
ارز دیجیتال بیت کوین توسط تکنولوژی بلاک چین ارائه می شود. این فناوری پلتفرم و محیطی 
با ماهیتی غیرمتمرکز است که در سیستم دفتر کل عمومی تمام تراکنش ها ثبت شده و توسط 
تمام شرکت کنندگان قابل مشاهده است. تمرکز اصلی تکنولوژی بلاک چین معطوف به فراهم 
ساختن گمنامی )ناشناس ماندن(، امنیت، حریم خصوصی و شفافیت برای تمام افرادی است 
که از آن استفاده می کنند. اما علی رغم این ویژگی ها، چالش ها و محدودیت های متعددی نیز 
وجود دارد که باید بررسی شوند ]4[. هدف اصلی این نوشته ی سیستماتیک، بررسی وضعیت 
موجود تکنولوژی بلاک چین و حوزه های مختلف آن در تحقیقات آتی است. در این مقاله، 
تنها چشم اندازهای تکنیکی و فنی پرداخته شده و چشم اندازهای اقتصادی، قانونی، تجاری و 
قوانین درنظر گرفته نشده اند. مقاله های متعددی از پایگاه داده ی علمی استخراج شده است 
و نویسندگان با استفاده از آن ها تلاش کرده اند داده ها را تجزیه و تحلیل کنند. با توجه به 
بلاک چین،  تکنولوژی  فعلی  وضعیت  درک  با  نویسندگان  مختلف،  مقاله های  مطالعه ی 

مسیرهای جدیدی برای تحقیقات آتی در این حوزه براساس موارد زیر پیشنهاد کرده اند:
تشخیص و شناسایی مشکلات و چالش های موجود در تکنولوژی بلاک چین و پیشنهاد   

به  منجر  بلاک چین  تکنولوژی   ،2013 سال  از  مشکلات.  این  حل  برای  راه حل هایی 
تغییرات و جنب وجوش زیادی شده است و کاربرد آن در هر حوزه ای در حال افزایش 
است. تحقیقات مختلفی در این زمینه انجام شده و هرساله تعداد مقاله ها و تحقیقات 
انجام شده در این حوزه افزایش می یابد. از میان تحقیقات انجام شده در این زمینه، 
اغلب مقاله ها بر چالش ها و محدودیت ها تأکید داشته اند، اما هنوز مسایل زیادی 

هست که مورد توجه قرار نگرفته اند.
از    تحقیقات بیشتری باید درباره ی مشکل مقیاس پذیری بلاک چین انجام شود. بعد 

شد  مشخص  مختلف،  تحقیقاتی  مقاله های  از  اطلاعات  استخراج  و  تحلیل  تجزیه، 
که اغلب تحقیقات فعلی به مسایل امنیتی و حفظ حریم خصوصی پرداخته اند. اگر 
که  مقیاس پذیری  مشکل  شود،  پیاده سازی  فراگیر  شیوه ای  به  بلاک چین  تکنولوژی 

شامل عملکرد و تأخیر است باید حل گردد.
کاربردهای بیشتر بلاک چین فراتر از بیت کوین و ارز دیجیتال باید توسعه داده شوند.  

بر یکی از کاربردهای بلاک چین یعنی بیت کوین تمرکز دارد. به علاوه، 
 ً
این مقاله عمدتا

قرار  بحث  مورد  نیز  هوشمند  قراردادهای  نظیر  بلاک چین  تکنولوژی  کاربردهای  سایر 
تکنولوژی  زمینه ی  در  مختلف  محدودیت های  و  چالش ها  دادن  نشان  برای  گرفته اند. 
بلاک چین، محققان زیادی تنها به ارائه ی راه حلی مختصر بسنده کرده اند، اما این راه حل ها 

از نظر کارایی و اثربخشی در ارزیابی عینی دچار نقص هایی هستند.
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