Slady jayh pu

Sl (S8 5B 1) 1095 pu

S W suee
ol Jagu




ils! (slnySan 1y 055 Jbuad

Gilwdre s55L8

Jnlus 5y5L8

Solaeses b Jdl sl ylis
ogrmlegil colse g Lo







/ Sl 008 o

Lal 308 o jl ool (sblze b J8 Juad 55 S esliil Sl slaS 51 s Iz
sobilas s e Siludl GlaySe I ealasiwl (gl (sloaisS &IB Jds Juasd ol 53 Lol s
5 o Gty .l djey el 5 3Kl Gl 1l S e e sile il olal &S
il (lon,Sin IS ccilizen (glanylsl g Lnsyglid 51 onliiaol L 45 wilonS (535 95, o€l
a9 bl jhs 5l eglite el b (sanz wlesd e 355 0S0le b gaalogil |)
algd 31 Gy At 508 o lesd 3 3Sale JUis 4 45 33yl 3929 Jiuyy (6555
e Sl ogpelosil (slaySaly 4y o Gl gloSa (655 o)y (g S Jad o
loas ol Ailgiad (el Juuayy £lgil 1 osliul 5 (3,5 g <ol § 40l idls o8
2l jo)8 @3

Ogmwlogil g 0l
oz (ledl (slaySa I okl e o8 el (5,5 (slaaiald 53 (y9si sl 65K
o GSale b byl 4 bl (ouyiuns sl gapmd Bas b wliglS ool ayls Juds
ol J1 o e e I @ lasS IS el yicel) LT gjluesly oS Gileas b 308
53 -3l LS @8ly b el enge 4]y 508 ad (slade LSS Gsole alld oy,
GBS oS (35 (Sale sl |y ey § Gisie wisliday 5l Ghd= dlae ol
cosnl GBWS! (slaySa 3925 Lz oS W30 glis laylSaly puiz )3 eaiSe G

g Sale s JE 5 313 (535
g oy slapas (sl (659195 9 S disej ys i8S g wlinind  (sloses sy
olgie b 3)lge By 9 3985 cundi lgie b wlallas ool jI (B ailoads plandl GalKidls sy
Gl gl ol 4o (DS ol Ban g £9090 (gl 2 5L Nsdize e joiS eud
(ole eilze g wWlie Jro (KA slagezdl )3 Ligdse Cgwne g Jolao ezl
(59958 51 o30iil s s o5 o cipmaslagil 1 S yace shag yob & oliallhae | (sloses (i
Ylatiz! 30 plal laglel bawgs a5 (elds el (slaaigld dine 53 IS0 4 siwn
ozl coiel yme LS pliize Jl eIl oae &S cul gl 5890 ol Jud
plal Jlos a4 ioezled ol 09> o GlulidylS yidon @Sl 5iEa8s o b s
otz oylys alKails oliime § ol gt Yt imy ol At SxadlST slallag
S LS @8ls sy b L S5 Glos 4 o eaiiSTyal e 31 s o Vo g




S bl sl ySa 1y> :pgd Juad \

9 5] 35 ezl ué 4 it LT ool plandl lasiglyd 5 o sgy S9u (sl s
O3S I 3l e g5 6 sl (alails (glayls ((BUST (laSa wylad i) 43 (559153
230 o w4 o b 5 L) e e sgile Jie (535 sl B BB alaisig,
5o pu SpoolST clsdlas 3Sypa3 ccoalis 38U s e Slsice 3l 5 ol ileld
5 315 3929 Ll 550 Gialell el & cunl glales gladse 5 pomelogi] (5508 Tinee
bl ) il wolbidee ol (=8ly sl 9 5008 a5 Glady> plolidyls wdlss gy Glgise
3y

13y e B (s dw ol 1 S 55 IS yb @ L VG ol I Jeel> slangs 9l
el (531351 o o el cwimsoad plandl ) Lo s (ol b (lop o &S (el
Llie (lgy s dim350 plxil Iy 45 93 j2 a5 (el 5 wim3ad planil ) bzl Lol wima(0
sbime s ol 35 1y (Sig ol IS 55k 4 pglegil o jshilan 3yfs |y 395 ols ulse g
ilgiioe Lyl pal 4" caned Lo ol 3 GO0 1 9 s (b Sy iz (9392 ealistaal 2
g NS (sl il s @

S (53908
Jitie K03 a4y Ban S I b Sl (102 o bas gl 51 oS (59l sl
omlagil (slaissalid o (po ol 4 Lol ably sl sl joyd el 4y il jalls 4y c3gd s
o glnclas 5y it il Loy ol a5l Jlaisl wilond 2 e SuoslST g, 45 a5
s olail bagyslid ol oS b ol )5 45 (6515 Sy 55 ool yidony il 4l joyd
Iy losles S 55 o5l Bluml s balg, oS AlnCSuiST g (65li6 el "l Jio” dolS
s sl jod o jeile Sy y3 Slual & by (sl wlgioe ek S e il Je
audgl exiiS 039l A plijae of 33 45 amaie plid |y gy iz I glaigad -V IS iy



LS}L‘“ LJ.\A a.:b.: )’| W] szb.u o3lw 6’439'“:’ \-Y dS.w

slegsle Jao Lol 35S o (g5l apds |y ol e Lol 55 (grmlué 308 slapes
Cuod dy wleMbl dagbs) ool 5 S 0 We s (sl slds slagile de Hi5 350
5 03 e slayldleyd dSuds Zsb sl Gl glacygy Jie plojl (9,3 Slaal jl ol
sodls duplio Gulwl y U dad0 12! Jio Guowo g0 03ld 58385 Jao S ay 0pué
9 o ogilly by (Sew (slanely o izl (glocaglusT (55l osls ool S b (53959
St |y Sy

& o9 s linsgs (ol shie b i, oS1 5 eslisnl b cabiseo (@Kl laie
S2 820 ) (Repiuce b gl dz 4l g dles> alize glaye 5 caglusT ol
5 oS ool elail g 035 2phe |y Galike wlallas 5 laoSuSs wils 5 ols s
ool 1 45 S (63959 298 2 GSke oS el (ol laosl ol e Syt slaSh
S sy JoSid ogilly wlblyl I puyile S B 3gie ) LT (59) ilize (slagbs)
Sigd ol 1 Spaie gyl cuiel laps

5508 05 (sl s L5185l oaliil (aiiS o0 )litl wilalllae (S diungi oS jshilen
Sle sl 395 (9395 4 laghyy ol Iy oo S 3z s3d0 [l gludl bwgs &S
ol (bl by iy ol bzl g wlieo jLSko b (slaosls I oalaiuwl wygo 53 S
e b Lol sy lae caglunsT (glaye 5 Sy blES 1 glsie dovs mdycal 5o, 4
ol At (ols dlind o cansy Silled wslitl 350 slaodls a5 oloj I il el
o315 o8l g wai (5597 gex Blual I Liley a> lmesls a5 3)ls ol (Kt Wl ool




S bl sl ySa 1y> :pgd Juad \

ysg S oeisSI sl 1 u ST ol o (Slaoyiosas Glej 4z ) AT s g
&5 4 (g pdpcamml Sy g 2 swlyd alli wad 4y S 390 gy WS S ljee S
A3 s YolS |y Jao ol wilgise sads b

RisSI iz 42 4 leMbl (o 5 45 1 jaaie |y =8ly (5L sl 3l S lgioes
ly Gladl lpase 9 ohyls Yo sibls glojlus JS 51 @85 5 JolS (ledils o 90 GujS
Laosls 51 eslitul wiygo ol 53 A0y |y bayusite Ladls oS a8 bl oSy ol 4
62958 ol 425 351 solgr Seant (o ailiie Ghuld b oBialoll J a2 4 Gl 5
Jel sy (slooly 51 (S S g Lol bl (il (5958 9 ylen JolS Sl Ailgied
ol Glosle 605 Ban
FEmE 5,98

@il Jao (5y9ld BYE - sl I ()lay op g (bl -Jlalg (g5l
olojls b s S 01955 353 1 o Lol ol Uil azrled il (slids (gl o395
(F-¥ JSi5) 1S et JIEH g Sy 4 £9,d

1

‘\T-‘?’ \s’ ‘v:‘ w’
= | B %,ﬁ@ X

File Server Media Server === Backup

Print Server Server
% =
8 F & e B | \os.

-~ . ~ -~ —
T O o
E-mail Server User Machine User Machine Admin Machine Database
Server
DMZ Internal Critical

Sil3x oy g 9 JLblpe gy Y-V S
b 4 &S lagyals des il Ry b SoalST oj9> 55 wilelllhs goi (ol
5 Mo, (eals slaelily L g wilmieo Jie) pols dley 58 o (53 rolans!
o eygo 4 b IS 53 (g placal byl 4395 slabg,



/ Sl 008 o

S5 g Mgl se oslasuwl g Jled Jl SO LS &S siwe (e Sy des I Lag,9L8 (o
oMbl (g5l alas b Wil sl oS g0 il 6ylx5 G3NS] claySa 5 35,5 oS

09,5 oyl 53 il adls Iy linydas 3yg0 Bu (gly LT 51 eslasl g Laylysl oyl 3glils (ablgs
wlxdo jl g wdi 593 1y Glaiel slaygjlu jSo wygo s ahls Gow oS 151y 3529 byl
e 4 1) o bl (sl pdacaml (o 3 355 (515 ox 03l (slaolly b g
St il (gling,38 Lol 09,5 eyl (sliglinl yalio .35 iglsS (1S 5o oslituol Sl 51 a5
2l Tl baume 03940 53 Sz 2 byl (UlgS &S

ol (sloyiSil Jold Go)8 o 3Sole slanylil 51 09,8 ol o el 1S3 4 @39
3L 5o o (g5l J395 (slagsyolid plgie @ LT 51 SuedlST J3loxo I (Slus 55 o5 siian
ol Sl gl 15 e sl JSie 93 Sy il plgie 4y (g mdacanl Sl slpzl 3sdse
el il aud QU5 Gz g s glojle 2y GeBly Ao S oxims Glis gy
J 350 il ) GBlanl (slas pdpcuml s gy ol @Sl g9 . 3lai ]y (s=8ly ales
bl 5| Sllas 5 Sy (slagivn 45 390 el opalpliy st Gugians JlS ! abadi
iy 8L byl g

o b 45 bl Bl 1 (gab; slaei (5, 45 wtud (aledl 09,8 ol )3 Ly Snly (4
Loy Sl (3l Lol cannnsd o (glvoli b o> 51 385 (el S gy 0l - Nisdie gajel Wl
o 5l B S (e el bi=o | Gaee Sl SO olihEiwl edgaze b cuwolice
Ngd o i g 3w by USB (slagalys (g9 45 sidtwds (5295 slaJole pitunn s ,9Ls
I g pdacuml wledbl g 03, Lule aSud ambw ;5 Sod wygo 4 | Ll Glgise 5
Sl 03 @i kel WVgame 4y dud sl T 5l B 3 (5091 Rez e sbs;
Ysemo 0 Wi ool (> Aigds0 i (3L (sl (595 & Lt Ll blis
)" odldstul LJL;.JJ L ‘(_,_9_5‘9 Mo t.%ll?f ;fq T 9 1Dl ‘cbul |) b.v.%‘g 6),5)? 3vX]

diged iz (BUbe, pue silwesly sly 485 hge SaeslST (slagis y sgMle
J5395 (615 oxen Sl 5l ekl ol wlEgl (a5 .5)ls 3929 (gaudiws oyl o e
oyl el A eadgy (o> led casl (gl oslanl 390 (slavJole pitusws 5> db-autopwn
5 Baac oS 215 395 (55135 o (s laainsS e ol kel (slaS)g e b
Lyl ol g oo aidlo ol Gwlwl 3 g o3 o 51 (gaudds b e3)S oslasiwl db-autopwn




S bl sl ySa 1y> :pgd Juad \

55151y 3985 51 ey GRSz ol Lol s3yls Ty Ledl Sl 31 pmt Lnizn 1 (55150 oy sl
(F-Y JS3)

N .

File Server  Media Server D
Print Server

» 288

Internet

E-mail Server User Machlne User Machine m:lmln Machine Database
Server
DMIZ Internal Critical

a3 e b Ml oo Y¥ S

21920542 b LN (559l

oxte 3 w3l o diws ol (slagyalis L Nigdioe Jes 3ly Laylidlay cwond ol 5
oalaiwl ,Kos glapile 4 Jtl g B39 Kol (gly oael s d (gl suwyiws | (g loy
pd 53 39290 wilegdss dud &5 euied g9 (Slegdge b ik ol 53 aly ys S
G380l WS oo Jos (gl lapsS Jho oS eyl 5 wus e glaS)s
wandl Spo3lT galge bawgs oads aogs (il (slanylil (L 09,8 95 5l (eunlie 1 Syeto
oSy iyl bulyy (il Jao prizmen 5 sl bl sl 4 Lo layll ol
4 ol jlilader I il b aelsl 5 piucus S 4y upiws el paalie o
Jao ol y1 (labatly (6 058an Ghaio b 45,5355 (Sig) 4 - 1S (e ol Iy eael caws
(F-Y JSi) 35S e IS alas sl gl



/ Sl 50,8 o5

5

3
\ L]
Media Server Backup
Print Server Server
.‘g
N N
L wuf

E-mall Server User Machine UserMachine Admin Machine Database
Server
DMIZ Internal Critical

.

B

Sl 030 9 Jel ey S

u.)[wb.w stg oslaul 590 LsLm‘q;g)giJl L “1*“-.’,9 CIXW T Ln:)l)'al )'| og)f L}:?I .))S.LQ.C
ol ylial ol shs el aSid 5> Hlaadl by puizes 5 (613 o 9o slecalslius]
il igdd eyl b (350 (s 4 ST g WS (e Joe H5395 0)F G o 45
> 5 gy pgalie disd il cad glapiunw 3Slae cdl g i) cowl 4 yxie
slass sjlal ay Ll slasd Yl a5 3jfs d92g by gais z)ls JyuS 5l glp calide
asile 55 iz 5 Lol ol e 5 oslital b LT 5 lixa! (gl oxliiul 5 laylSal,
S Sz S el (g iy shie 45395 (6)1on oxr Sy pad S0 (5185 paeal
3 eadlyo 4 5L slal el bogsyglid ol 4 (Sl 3950yt el al3lae 43 5L g
siilgiiond 3 3 e 31 1y LT (sLlpo i 53 S9bise 3L slasen sl gulie 31 oslicial LT
gl Cgumme EUST (glaySe (gl ddyo 4 (9o Gl

olosle gys JUES 9 (5,13 o2 sl 45 - ylial 51 egms 09,5l «(s 9158 9,50l s ]
slogil 9 Gl (sloySa o culdy 53 5008 slapud (i8S iy el - Ligidso o3liul
ol (e 5 $Syate o3US] il (glnySan 31 sl 45 5L s pxadgd (sl -Nigdoe
Sy poles




S bl sl ySa 1y> :pgd Juad \

Ugmlogil Gl g Lilje

sl s glgil bl 6l Bl Sl Sl 2 Sl Grlae 4z pomolegil Ll
bl S g B gjlail ay Ghgy ol LT S oaliciasl Ll @8y 5 aSud 43 39290
sl 355 JUss 5 (5515 e slanylil 51 ealid 4 (335 ,US (gl by oS St (HYIg
iyl diej 55 Ll s ly plivsgs ols Lo (ol iz 428 . eums Fuly LT 4
ceaaol Wlie 51 yidien LT glacinis abaili g culze ez s il
_ Ugmlogi! sl

Lo )093 JU 9 (510 o 5Lyl (slilie s o)l ol I iy 45 johailen
4 plol oy colll siws @udy Gupies dbue 4 by Ll jlda 5 (et
aalsl g Ll (sl Sz 3929 Glel Jods 3giise plaxil (59l ol bawgd & (ol
Slo gilio oS oS cul cushusT Sy ou 53 abeells pus gjluesly
o @ el Ysame il |y ol bl cqzr WS lase dusd gy oY
395 s oslitul 9 axd B oKy g 4 Wylil ool j1 By 55 upins s 5l
wloss by (Slojlu (993 5058 (slapad SYS4 9 338 T2l |y bayfiul ol Wlsioe (o) 4 glojlus
(g 3iilej dlinuso I ot 4y )3 Ll gzl (sl (s3iilej 9 Wil 4y (3L (o2l 39 s
$Lsi9Us lsise ls fy 395 ol (shilie 2 (bl gloj wae Jhi I (alegyobs iz
W sl (S o5 o 53 055 2l Sl glapiuc (595 dislw sz ol o js 1) ,8355
2 292 Wypo s bagyold ol ways @by ploj b Lz b ) sz BV glaSe
GUIS &8ly 5 b Ll ol 5 Hgme i bl L3S0 (252 iy ladigin § g
3L Lol plizen 5 i35 g0 Ll 5l (primy Jldil 2 o sm300 ltd el 3923
s 3929 SV sl S (gl
Ogamwlogi! wulae

ilwosley dije g loj (p3gr pdien 4395 JUEUT 5 caglunsT lagysls syl yipes
00551 35 635 sl e 45 ol Sildl (gl S 1 olial g, ds ned LT

dlgiioe Lyl ol 3sdse Wil alze guyieee 4 dosd dos 33 Lyl ol ook slilje
iz 93 bSuy) g bdizie ol a5 a8 Juem baplojle 4 |y (gpiden Sy b boaigja

21350 LT ompyr 4 alsl 3 oS 3y Jedio g Jled



/ Sl 008 o

Jid RSy
bl pue Wlgige 5395 308 e laylSaly j3 39290 SIS b sloSun,

OBy 4 pieas g5l ooliial sgw 4y Jol 53 S by (55l o Nigd pliled Lapina
I3 o sy Yy 390 485 Jgamapmé (2lS @ (il yoliie 4 Jgemans
o cwl Sen 39y wlgE olped i 33 G (lasely skl Jleisl b deyedtcs
0313 Sjed ol i 3y Jie b jhat @S @i GBjlay g ad 1S Jie aely
il )b dezld jluy dles cod glapiuw 4
132 0 gmlogil g 5 daylidleys ol 55 Giwiel Glauy glwesly 3529 b >
oSeo oalnlia e 3529 s Gilwdl p2lpe SO &5 Garsdd w8 i oo JW
o w b oollins dapiumw 4 i coml cely omologil Y ey cudl
el Shyhs caghus] S 5l eslistl b plud! S el e 350 Vb ey b kel
y cusbust ploa Ailgie ;585 oSl So bl 398 @i S 3Slace )3 (ads szl
0392 W0 4 ggye a3 I g 55 ol Llie Wi Sy ol 45 2l @i 2o (59,
- OS] sl el I (yls355 b osd Lusm dbyo glis casl e S S e )
wloss )5 bl o 5l a6 ladiie 4 (Sawwy Spe - o I i oo 1> b
oloslo slitel 4y sy Gl G b o Gl (slveiun a3Sle wediSin 4y (S

394 UL‘W u.:.9) Cuwd )’ 9

Jakio R Su
died g93 il il Wlgie o355 ()l oxr lrsyold Joiie oSy g adise
e 9 kel syliley alax I I5e5 slagsyglid oBundg b ggame ;5 2l L
xS a0l LT o800 455 e o)Ll liiVgame (1392 (9o 41 ceashuST (sl
Lol S 0SS lndinin )3 gz ddpo @ w5l B 035 oale b alesysls
wleMbl ils oS5 5oy 4 (sly baylidleys ol STidl 4 5 jomo S (sladizin Ygono
Casby Sl 4 e oS Gz 4 nylidleys ol 3l esliial ol 2 ogde sl 3Lj Hlaany T
Rl oz 53 el pSee s el Gl LB paasi 4 i sl plojle cosel
L doliwnlsS b (o33l plaseial b olaia)ls” (jsel (sl yidon e Sye 4 5L lojl
il s> dye &Sl s dloye ol 53 3l asls o 90 Sl 5l oslitl aasd




S bl sl ySa 1y> :pgd Juad \

Fwoys b wloas 51 (3,SG ealisinnl Culse 1 piden 5395 (g5la5 o (slaylisl oy 45 a4 3l
sl 1y b Gayidoy of Jaiie Sy amolesil jl esliinl coloe dan gy e sl &
s anlgs S oial e sl eely laglil ol 51 oslisad 3z A5 e byl lejls
GilS gl aplejls olyse o5 3yl 3y Jlain! ol i ol ol J1 L o5 jshilen
S oslistl plisgs el casdy byl ez 355 (6ol o slas sl il eaigja
LS (03 gl g (g5 4 |y o=Blg dles S il (il el & sl S
39290 il (slooyis den oS cunl g g (695 (538 4 (5)liSley iz &S A6S 5y
o 4ed 95 4 amle codel ol e SIS Ge (el |) Sl slapiuc e )3
9 olojlw pluse 3 lisebl Gua sleal 4y jzice JIS (ol anys g .08 (o0 LSy |y wlaaags
KVE P~ VY IOV P O] Ry SV IPCI RV VS SV JUISEPL GV SUD STV PR Vv I JE 03 ) K\ D1 L
lacaghunst ply 53 & gz gloolins b osd (lolid u coslust s ey widn
g 03,5 ealatul aeyas ol I paloe S aigd e LSl (lojlio 4 st sedacowl (es8
S350 &y Gl az bl ool 53 0S50 3988 i S 43 39 (bl 4SSl (g9
3158595 (golay oy Lol 63yS &5 Iy oSl loy 5o osds (plwlids broyis don ol
woldi plazlee ool LISk 5 iy 5 p2lee S bawgi dlos gl i) b bapiucw
sk & sl plyz 5 gloile (gambe coial Jiuy docglis gl ss29 Juds 45 .yl
Al ying iy olid STy plemlpe cullas 4 b osls el ) adly wlusgd p el
oBole ot JUds @ & (aBly sagd o ilio y3 Iy dsls 4 STy Sl By gus
olojle SG 53 gaa slocnsliwsT g wlinagd o)fgan ailes)SS dpad wowl lojlo 53 (39>
4 ke b o 53 SigleiSs slaeyis Sl ()lap ope 3 ol 1580 JSB
S3dise ol 4 by slacadgine 5 plojle el o I (39am0 iy gt
lails B 550 SaS laglojls a G351 (glaySa oham 4 jod o sile sl
‘L_g)gbé aQ 1994)0 WSio 4.lo.>)| s U.:LwLw |) OL&’:59> U.a..u.Al (_;lma.g.:\e dodd 33 3990
EHL P s.S)é E¥ ‘Lth)sLié eWSiw gL WAy 0951.: Lh)gALo U“l OiSeed Lh449) 9 u'..b.o)ls
S SaS glojl s el slacusliw 5 by, «(5)9L8 (gilwesly egud 53 3929
S WS e il glojlu 5 dles S s pluse 3 hylS (isSTy Y51 (gla S gl
el a2led ol byl 5l et Shn iy STy



Wgod (59 b Wi (g

92295 Wil b lagglajleo 55 3985 s (slyz! B 45 @S0 unpp Iy sslivo S alsl s
3l eblis gl asS e pasie yig Iy Gl sl ySe I eslisiwl (50 daJlio ¢yl .‘a|o.b.i)
o) s laga)biaw ol wlidje I B o8l g

J9! 5925w

ol 3925 azgio (off 4 3983 I Gy GuSeid el Sy Gy oK (Ol S
2 Gl gleedluy 53 ()58 06 S ol 39450 us-east g us-west Jio (g lius
ol gt esd Tzl glaple cunpd byl .cwl Jsliio (AWST) (gilel (g sos
S I b olajlo AWS T glauSl Gl GliS 5 o35 iyl 1y lstee slagl
SonalS’ 13 593 ol 31 ol (slmolSiws 4 3959 wleMbl 03 Jomo (13,5 Ia 4 3390 ouinen
oloile GlaguSl quolz I S 4y ecleMbl ool jl oslatanl b Gyl (ugmo 3950 3985 s
6l plojl &5 S50 Glid s ol (e Guyp WS 50 o Gy AWS huzo )
ol 31 1y cpise JoudS 43 39)5 wledbl g AWS (glojoy ceddé yuo 5l L laylS o i,
Slus 4 39,5 wledbl I cudlss bl iy ool 4 el 0350 (lushy (Sl Gl
9 035 osliiuwl Glojlw AWS Gl capre JoudS 53 iz (501 Clus S pizle gl
OBl Syl JgusS” ol 4 3959 Lame 39 ol By Tyl S)gpe So I eslil b
S g b ssaz slagadle sl b )5 (ogels (i

loasiliel | ssliiul 5 s el ol ilolid g3 Sass (glagslis
ol &5 1 ey Gl x5 ploslas ol el )3 (Rlaule 5 <S> @y b Vsl
Slooliws Gy 33 2] am3e planil (6 yisapels 158l S ol I Sigaes Jlwes i)
loylisleyi 9 oguag e el Gulil 53 55 SeS Slijyl a3 AWS il Cles )3 oad ol
3 dowgd g dudgi Gicn Jolie (sl eslaiwl g0 slaySaly S amy ekl ealisul 3590
Uhgel> (gile o Mz 3929 dzgio Gl iz Aigde Sljre AWS Clus S

1 Amazon Web Service
o eiolS 4 (uuSgp He 0 S Jio 035 Joe b g 39u(s0 oalisiunl ol (slakaime ;5 45 (65950 1pyio "
J.Je,u.) LJ.da..m 9y “© 9 °|) )I s A3 (0 u[ia'
938 30y 9 (55 @b T




S bl sl ySa 1y> :pgd Juad \

Sy b ands bl ol 51 S JBlas £ Jie wingy osis (5 el 381 ol b o 0
Jled (2! 4dsl Ul 53 358 350 (slmelSins 5 (S 45 45 Sy a5 43 (iaprde ol
RYY

slraclliel dan goz ylai jLasl )3 |y pdtunas ol 413959 sl @Y wledbl Lj)l
ol 5 B39 uSeid lapiuge 4 bagye daial 45 U byl dloye )3 cad (55T ez
a2yl S e 518 9y wdliogSile Jale i b cdigd opibgy 389 sz (lmolinws
Sy (s3lame slapmile 51 (S ) (59809 olKiws galysnyle 9 03y (igels Iy e
Sl b 51 Slsie e i o 45 55 e bos 335 e85 3585 of & 5 51 &5
@ vdolyluel ol L3550 of 3yl cgalyanyla 51 ool s 4 gladoliyluel I oslisiel L g
09z NSy uped ea (Gosky laolies ple 4 o sese el byl
5l o (5)97 goz wledbl (quzen a8 Supie ojge 43 (S asllucl
3 JJSL_’—O SeS e CJT (_;LEMLJ)L\.‘.:' 9 AWS t._JLM> 4 3949 Jg«wS (_,.:Lwl.wd O %b.)b)l.h
)J' wLw).g) JS 9 g é)'s uLo)Lw L e,Lv.uc LsLn:oLi’imé dod A .U'g.su.n ul.g))' ‘4.l>)4 U"'
‘cl.\ Sl esliswnl Jio (gloslw diuwe oS cwl Sliisg .88 Gis> g (gl |y lojlw
(Ol 39 yie SIS Wi b leojlu ‘_glbe&‘.‘wué 9 booals JS Bis @y wilgi oo jlatiune
ol 53 4 ol oy 9 lald hal culld auolegil (6y9ld 45 cunl sly YalS
4 ey (gl bl 8 &S Ggnlogil (559l gu coglay a3 Iy wuls 3929 3945 opualj
il g blasl Ly 515 (ol cand 138 (S 395 lojlw (slvduis don a4 dgds ah.w ol
S (6 1Sy olejlis 4 sy el I oS s ol

P9S (59 ybw
3= of 4 39a8 51 a AWS Laimmo 55 o (Sljae pitumas Sy iy o Sljyl S

230 sl baugi AWS e slaglo el azgio - oy glaglod dasu,li gab
453 ald ol ! ly Yseme 3380 5 soasliluiel (355 3l ey s
ghe 53 Clus oL plop glod 1S e o Sl 3l 3929 Soy b S S 399

el AWS Clus JS (55, 1y Gipse slylS plgioe o5 350 pasine g 15 2l Sl

4 Kathy



/ Sl 008 o

ly AWS copde JouiS slagled hal jome cpiumm 335 oS 39850 dzgio Shjyl ol
9 o) 3585 AWS ;3 osds Slijue oals Spe JS @y wilsie byl ey ol 4yl
4 Q| G A5 Ggals | il b Bl bl Glolas il bumme 4y (a2 (slmolSiws
L ol 008 13 s (535 AWS doliyliiel by 55 g (395 o5 sasyioo donsi o
65 e ool 31 e 015 |y olSss ol (535 AWS (slaplosd (shel (suyiuns 3 jomo o
Sl Jl ey S bzl | el amiy)li s csmlive B8 glaglep 3S e 2w Sl
Sre Sy olyic @ miame o G dmgie wlipl wwl ladl BB I ol 13 et
9o glojlo pl GLad JS (gl e

Gl Gy (sl baiid I gy g wleakais ool & 391 piabae plgioe «(Jid 3590 SNy
Iy Yol el ymanbogil (slgy3ld ool sl oS lojler lyte cdié oo §I 4 o
dxili 33 39230 slapled den ) plitel il Seds s Jli8ley &5 WIS ke
oS 5 ool il g digad ol 315 |y 39i o slaolSims lacasSul b gpueld
395 edlitil cylge 5 4y LT plaxil sl o5 g )3 s plandl wilgise Syl S &S
3 ool U 1y Lo bl soitanses yoie S 5 5 (38 Whe 50l Sliasys s s3l5ie
s 31 (65 ol 5l Gl 1y 0313 (55> (slagalys S L oS Sl (il lagSTS
63926 4 W0 joi8 ol 13810y gawlogil wyge gl 53 3l 038 (G5leSy sz slaJils
gy olojlu (glaesls
PP (5945t

015 39,58 gy S 3929 dzgie Bodl I up el Gy el Dbl S
o GlooSul )3 Gugyw ol 35die Glxe 35 > by AeAR ey (55, O SNl
s oy B 493 oy 5l g am3se plil gy ol Ty 393 9z 0354 camlie 18

Sl el L) LT 5 0055 Guogn |y g ol sl 0208 Gl slaaliliiel vyl
b g 3 WS LIS badeliliel uSe plaitel Gle g 59y 1S ol
S g 03l Glalidl |y Lo uyiuns Llgicse Sisell iyl 39d0 ! syl IS (glo s
2Ulg3 313 3925 (oo aSuds JS' du 3588 (sl o 51 el ¢Sl 45 S ay (e SIS

ot sleasbliel uyp ogdie el Glxe wyge 4 aS ungw (b glp byl

5> Splunk forwarder
6 curl




S bl sl ySa 1y> :pgd Juad \

623U8 2 & ol (la)lS dlom 3unids (gl Guagyw jl olit] g 9 gy ol 859
 adpl g j93 oy 3l 395 Sl 3550 gygy LUz b Ll plxil 43 (igaslogi!
wygo 43 ly slizl das a5 JUidl g (55131 o JS395 (5918 S jf esliianl § 23S (03 (aluslid
Cunyd 2l B 51 posad 4 WS piedus wad 4l b)Y A8l byl Gl

35S olitol LT doms 51 g 03,5 0y Iy (gl (glmaaliylLosel

P2 59 )l

2 VoS lapled 3529 425i0 ol 4 3985 51 puy ot gy pBin OLjyl S
S5 e Sy S 45 sl 55 ) 03 35550 e g o al (glaglogd dmies,ls
ol den Algioe 5 1S (o0 Iy (uid S (e &5 el (e 4 Syl G
oS sswe ladelliiel ol bl ol S glinl cagajlal 4 5k pen |y of v
lojlie JS 4 3583 dy yivo oS aSd (sloguinSiy izre losdd 03 ool (e B 4
I8 o 3o ol Gl & SHgmlegdl (slagyslid (BVS] S S ISy igdie
e EnS San oS b laglod oiils bl passid sly 0¥ ol ghio wius)S
Il o397 o @liinl g 4zsi 390 Slapl b ala il (sluliss cyz ke oy
WAla Ty 68 sleasllael 3,8 oy g oapisd >

kel asolz gl iy Gl el Juad ol 53 0sd gy psmlegil (slas 3l
st Gl Ll 5 18y pogas 4 A)ls |y o (s )3 dz 5 ol iy )3 4z oyl
el g $iedlgs (380l (55908 ol 4 29 ey ol Lol 39 el (iludl (slalysy!
3 ol 33 398 Ciguwme el ol wless plu by Gilojle (30 o8 lapd
Gl wammlogil (509l8 o sblie e I SUS) slaSe blasl o hie weed ailyds
S e iy olojles

CVEVX R

o Cugime aal8l b oS (S I By g s )0 I OIS ey SO B ) Juad
G i gl 5 L euiluyoe bl 4 cesg LT sald ezl ol e 45 ol
i yghie 4y S byl ces lej 3 ealiiuwl g 3gas ‘6331& ploliss (gl aiVlad

7 Git



/ Sl 008 o

colled S plgie IS ol elail a3l adlsl join Yaisl g 4i)S g b o5 aladgls

sl 3 S ol @ ol glojle cuial glaesbog; Sy cwl o> il
S i wleas LB 53 b esyS (gilwosly Iy o lgise isS Gl 5)Uai g ey

9 Olgie 4 g3 5B syl (9,8 (alidl g wags IS 23l 51 eslisl (S
ol (guinling>l (Blse b 39290 (HAI (slosbg) g (sl 5,5y plyic 43 di g 1ax
by Hlaaly wlinagd b ablie JBaly So plgie 4y saagd IS0 I eslaial o (g8
Jl=s )13 o 3 iyl 0Salr | il ol laglesles S| By ol (Sjkas IS (APT8)
2355 50 cunlgBys &S @idls |y laplojlo b (5 Kan dyy duasd 45 oo 3355 o 3 5
el ol 2033 45 S ol aaagd IS (slanylil bl 3985 i )15 (53L5 aueys
whojlu Giziel sy plauiglS B g sadie plésl 55y il glaylil b yieel,
Wse ool b Ll 313 Ty 395 (oo (sllje nlpliy 39ided i) i s olaasite by Slijlas
35 il B3 390 38 b culize |

- 350 off sly &5 il 3929 L - 03¢0 180l o)ldl ol Juad y3 o5 pghilen
S ol @Y 39de Cgwme dibpiiny @i b ey sl GaaSly Ghgy S glizen
(2l <5 308 o (slocallB b 3983 s U b o sle 4 sag IS gjlwosly sLlje
oloslo 45" 393 dilgs Sapidio (g0 53 loid Saa3 pide 394 dunlin wewnl dilySioy (g o
by wlisgd colled @ie lulidh Syl 1l 485 )18 alax b 3985 350 J:3 |
ol oo Cammo 39 jayB o b 395 s uiSals Slgiges Lol cal eyl cullad S
o1ds cely o canl (gl casial o J5 b 53 Sy JSihe Ko s opal o Cansd
o313 ylade Bpo (ro dal tigd o3) HUS wagd S gl 4 ey caiel 5 bl glaySa
L3 D Ml olyys oads sl (g3l 4 dzgi b (VS iz sl Jlazis o)y

a5 o (il g &l ogud

p9s Juad dodls
oizdls 5 cumio bawgi osel cuwd 4 SufelpisS (slacdydan glgil Gun 4 Jad ol 3
Lo, ooy ol a9 il ogmmologil (sligs y3ld b BYST (slonySin 3,5 (Sl sl
Sl g IS popio Jad ol 53 aizem 4Bl iludl 5008 (slaead (3Sole Algied

8 advanced persistent threats




osliial 30 53 of sLlie 5 jorb oo Aoy olis sl ol cuss § Jloss! 5 o
S (puyy s 58 ]




JURVORS

ool Jtow o S gt @ @Mﬂ?}ﬁ

4

Cl&si &3 8l e SO plyie 4 ol o{n

1) 308 o8 148, sl yglo 1y duaB S eus
solasiw! Ll Sloas 511457 g0l 481 puimo t 1o
b 5 0l S LS (53 (50 tans 5] 80505 00
Lo & aSly wps (Bigol Lot &y ) Lagilesls
P gy &1y 51 cnl jelaz 45 wm 0 b jge
Se lojlw Codal i)l a4y 2o 45 55k 9
EBD ke oS o 3lue YISl s ploxil
Ll sl sl Se b slac lee i 51,3
placiw! JUs &1 azy Cowl (o2led (ol sl
b san Jlos 4 az g il S gla S
3 o s (IS S Sy g5 4z g LT
Sl 3l gyt S0 Wb QLS (pf axllias
Sl Slaagd g jlwand joolanul gl p3Y
S Iy Sy S M&-’_)




	سخنی با خوانندگان
	مقدمه
	فصل اول: تیم‌های قرمز در فضای سایبری
	اهداف تیم قرمز
	مزایای تیم قرمز
	ارزیابی آمادگی
	ارزیابی سازوکارهای دفاعی
	ارزیابی سیستم‌های نظارتی
	ارزیابی واکنش‌ها

	معایب تیم قرمز
	خلاصه فصل اول
	فصل دوم: چرا هکرهای انسانی؟
	ابتکار و اتوماسیون
	فناوری مدل‌سازی
	فناوری غیرانتقالی
	فناوری‌های انتقالی با بهره‌برداری

	مزایا و معایب اتوماسیون
	مزایای اتوماسیون
	معایب اتوماسیون
	ریسک‌های فعال
	ریسک‌های منفعل

	بررسی چند سناریوی نمونه
	سناریوی اول
	سناریوی دوم
	سناریوی سوم
	سناریوی چهارم

	شکار تهدید
	خلاصه فصل دوم
	فصل سوم: امنیت تهاجمی مدرن
	چالش تهدیدات پیشرفته مستمر (APT11F )
	توانمندی بیشتر
	زمان بیشتر
	نامحدود بودن قلمروی فعالیت
	نداشتن قوانین تعامل

	چالش‌های محیطی
	استانداردهای مقرراتی
	محدودیت نوآوری
	باورهای غلط

	مشتریان متخاصم
	پرسنل فنی
	پرسنل مدیریتی
	پرسنل کاربری
	نتیجه‌گیری چالش‌های پرسنل

	گزینش مؤثر نیرو برای تیم قرمز
	خلاصه فصل سوم
	فصل چهارم: شکل‌دهی عملیات
	چه افرادی؟
	پرسنل فنی سازمان مشتری
	پرسنل عملیاتی سازمان مشتری
	پرسنل فنی ارایه دهنده خدمات ارزیابی
	پرسنل عملیاتی ارایه دهنده خدمات ارزیابی

	چه زمانی؟
	پیشگیری از حادثه
	برقراری تعادل بین ویژگی‌های مختلف در تعیین محدوده

	چه چیزی؟
	انگیزه ارزیابی
	تست قبلی
	امنیت فعلی
	ردپای محدوده انتخابی
	محدودیت‌های برون سازمانی

	خلاصه فصل چهارم
	فصل پنجم: قوانین تعامل
	انواع فعالیت‌ها
	فیزیکی
	مهندسی اجتماعی
	شبکه خارجی
	شبکه داخلی
	حرکت در شبکه
	شبکه بی‌سیم

	دسته بندی
	تقویت نیرو
	مدیریت حادثه
	ابزارها
	الزامات مجوز
	اطلاعات پرسنل
	خلاصه فصل پنجم
	فصل ششم: اجرای ارزیابی
	انتخاب کارمندان
	هکر حرفه‌ای
	روال مطلوب
	بررسی ROE
	اطلاع‌رسانی درباره فعالیت‌ها
	شگردهای عملیاتی

	یادداشت‌های عملیاتی
	سرشماری و بهره برداری
	آگاهی پس از دسترسی
	دستکاری سیستم
	رهاسازی هدف

	نمونه‌هایی از یادداشت‌های عملیاتی
	خلاصه فصل ششم
	فصل هفتم: گزارش نویسی
	موارد لازم
	انواع یافته‌ها
	آسیب‌پذیری‌های بهره‌برداری شده
	آسیب‌پذیری‌های بهره‌برداری نشده
	آسیب‌پذیری‌های فنی
	آسیب‌پذیری‌های غیرفنی

	ثبت یافته‌ها
	خلاصه یافته‌ها
	نمایش یافته‌ها به صورت مجزا

	ارایه
	ارزیابی بدون نتیجه
	خلاصه فصل هفتم
	فصل هشتم: تیم بنفش
	چالش‌ها
	مشکلات مربوط به افراد
	نیازهای مشتری

	انواع تیم بنفش
	آگاهی متقابل
	بی‌اطلاعیِ میزبان
	بی‌اطلاعیِ مهاجم
	تست دست قرمز (مُچ‌گیری)
	گرفتن و رها کردن
	هکر مفید

	خلاصه فصل هشتم
	فصل نهم: تیم قرمز ضد APT
	تیم CAPTR
	تحلیل بدترین حالت ممکن و تعیین محدوده
	چشم‌انداز اولیه حیاتی
	زنجیره انتقال معکوس

	تقابل
	روز صفر
	تهدیدات داخلی
	بهره‌وری
	ریسک تحمیل شده
	معایب

	خلاصه فصل نهم
	فصل دهم: تعیین محدوده به صورت نتیجه محور
	ارزیابی ریسک بدترین حالت
	انتخاب افراد مناسب
	پرسنل عملیاتی
	پرسنل فنی
	پرسنل ارزیابی
	یک نمونه محدوده
	تحلیل مرکزی
	خلاصه فصل دهم
	فصل یازدهم: انواع دیدگاه‌های شروع ارزیابی
	چشم‌انداز اولیه خارجی
	چشم‌انداز اولیه داخلی
	چشم‌انداز اولیه حیاتی
	تأثیر چشم‌انداز اولیه بر ارزیابی ریسک
	تأثیر بر ارزیابی ریسک: چشم‌انداز خارجی
	تأثیر بر ارزیابی ریسک: چشم‌انداز DMZ
	تأثیر بر ارزیابی ریسک: چشم‌انداز داخلی
	تأثیر بر ارزیابی ریسک: چشم‌انداز حیاتی

	تأثیر بر پوشش سطح حمله
	پوشش سطح حمله: چشم‌انداز خارجی
	پوشش سطح حمله: چشم‌انداز DMZ
	پوشش سطح حمله: چشم‌انداز داخلی
	پوشش سطح حمله: چشم‌انداز حیاتی

	مزایا و معایب
	ایجاد ریسک
	چشم‌انداز خارجی و ریسک ناشی از آن
	چشم‌انداز DMZ و ریسک ناشی از آن
	چشم‌انداز داخلی و ریسک ناشی از آن
	چشم‌انداز حیاتی و ریسک ناشی از آن

	خلاصه فصل یازدهم
	فصل دوازدهم: تیم قرمز معکوس
	زنجیره انتقال معکوس
	ارزیابی محلی
	تحلیل هوش محلی
	انتقال معکوس

	خروجی‌های عملیات CAPTR
	شبکه روابط ریسک معکوس
	وزن‌دهی ریسک
	هزینه فایده‌ی عملیات تیم CAPTR

	خلاصه فصل دوازدهم
	فصل سیزدهم: ارزیابی فرآیندهای امنیتی تهاجمی
	تعیین الزامات یک ارزیابی قابل دفاع
	محیط کنترل شده و واقع گرایانه
	ارزیابی‌های امنیتی قابل دفاع
	مدیریت سیستم‌ها به صورت قابل دفاع
	تقلید رفتار یک مهاجم باانگیزه و حرفه‌ای
	معیارها و نتایج قابل ارزیابی

	رسانه‌ی ارزیابی
	شبکه واقعی با مهاجمان واقعی
	شبکه واقعی با مهاجمان شبیه سازی شده
	شبکه آزمایشی با مهاجمانی واقعی
	شبکه آزمایشی با مهاجمان شبیه سازی شده

	خلاصه فصل سیزدهم
	فصل چهاردهم: آزمایش
	تعیین هدف
	خلاصه آزمایش
	طراحی آزمایش
	سیستم‌عامل‌های شبکه آزمایشی
	طرح شبکه آزمایشی
	معیارهای آزمایش
	الزامات مربوط به پرسنل

	مرور و زمانبندی آزمایش
	ایجاد شبکه کنترلی و مستندات مربوط به آن
	بررسی عملکرد و واقع گرایانه بودن شبکه
	کپی کردن شبکه کنترل
	ارزیابی تیم قرمز
	بررسی توصیه‌های تیم قرمز توسط بازرس تیم قرمز
	بررسی توصیه‌های تیم قرمز توسط بازرس مدیریت سیستم‌ها
	پیاده‌سازی توصیه‌های تیم قرمز
	اعتبارسنجی تغییرات پیشنهاد شده توسط عضو تیم قرمز
	ارزیابی تیم CAPTR
	بررسی توصیه‌های تیم CAPTR توسط بازرس تیم CAPTR
	بررسی توصیه‌هایی تیم CAPTR توسط بازرس مدیریت سیستم‌ها
	پیاده سازی تغییرات تیم CAPTR
	تأیید تغییرات توصیه شده توسط عضو تیم CAPTR
	تحلیل تغییرات توصیه شده
	حملات شبیه‌سازی شده
	آمار گردآوری شده

	بررسی الزامات مربوط به قابل دفاع بودن آزمایش
	الزامات مربوط به محیط واقع گرایانه و کنترل شده
	الزامات مربوط به ارزیابی امنیتی قابل دفاع
	الزامات مربوط به مدیریت قابل دفاع سیستم‌ها
	الزامات مربوط به حضور یک مهاجم حرفه‌ای و باانگیزه
	الزامات مربوط به قابل ارزیابی بودن نتایج

	خلاصه فصل چهاردهم
	فصل پانزدهم: اعتبارسنجی
	نتایج: مرحله توصیه
	نتایج: مرحله اجرای کمپین
	مطالعات موردی
	مطالعات موردی: سناریوی اول
	مروری بر عملکرد تیم قرمز در سناریوی اول
	مروری بر عملکرد تیم CAPTR در سناریوی اول
	نتیجه گیری سناریوی اول
	مطالعات موردی: سناریوی دوم
	مروری بر عملکرد تیم قرمز در سناریوی دوم
	مروری بر عملکرد تیم CAPTR در سناریوی دوم
	نتیجه گیری سناریوی دوم

	خلاصه فصل پانزدهم



