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قبلی به بررسی مزایای پیاده سازی تیم قرمز و سایر خدمات مشابه در یک سازمان    های در فصل 

ها و موانع کنونی برای  با کمک هکرهای اخلاقی پرداختیم. حالا در این فصل، به مرور چالش 

شمار هستند اما من  پردازیم. مشکلات این صنعت بی های امنیت تهاجمی می دستیابی به قابلیت 

های  یدم که فراگیرترین این مشکلات مربوط به چند حوزه خاص هستند. تیم به این نتیجه رس 

سازی کنند.  پایان با مهاجمانی هستند که قرار است رفتار آنها را شبیه قرمز همواره در نبردی بی 

استانداردهای مربوط به صنعت امنیت تهاجمی معمولاً مانع ارزیابی درست شده یا برای این کار  

ارایه شده به گونه مناسب نیستند.   با  ماهیت خدمات  ای است که باعث خصمانه شدن روابط 

واقعیتی که معمولاً منجر به ایجاد مشکلاتی واقعی برای ارزیابان و مشتریان    - شود  مشتریان می 

های ارزیابی وجود داشته باشد،  شود. با فرض اینکه امکان رسیدگی به همه این محدودیت آنها می 

های مربوط به پرسنل  ل یک تیم قرمز موفق و کارآمد، باید به مسائل و چالش باز هم برای تشکی 

ها بررسی  رسیدگی کرد. در این فصل وضعیت محصولات امنیت دفاعی مدرن را از منظر این چالش 

 کنیم. می 

 )1APTچالش تهدیدات پیشرفته مستمر (
سازمان است به صورتی  سازی رفتار یک یا چند تهدید برای یک هدف و قصد تیم قرمز، شبیه 

که سازمان آمادگی لازم را برای روبرو شدن با تهدیدات واقعی پیدا کند. انبوه حملات بالقوه و  

های  های زیادی برای اعضای تیم قرمز یا فروشنده چالش   - ها  APTمثل    - تهدیدات بسیار خطرناک  

 کنند. ابزارهای تست نفوذ ایجاد می 

است چون تعاریف و کاربردهای مختلفی برای آن ارایه شده  بر  سخت و زمان   APTتعریف دقیق  

ها عوامل مخربی در فضای  APTکنیم که  است. برای هدف و موضوع این مطلب، ما فرض می 

هایی  سایبری هستند که منابع خوبی در اختیار دارند، دارای اهدافی مشخص هستند و با تلاش 

این تعریف، مؤسسات و نهادهایی که توسط    سازمان یافته سعی به رسیدن به این اهداف دارند. 

پشتیبانی می دولت  و گروه ها  را هم پوشش می شوند  یافته  از جمله  های مجرم سازمان  دهد. 

APT های سایبری مثل  توان به سازمان های دولتی میNSA    در آمریکا، ستاد ارتباطات ویژه روسیه

ها وجود  ای زیادی با پشتیبانی دولت ه یا وزارت امنیت کشور چین اشاره کرد. همچنین، فعالیت 

هایی هستند که از دولت  شوند و در واقع شامل همه سازمان در نظر گرفته می   APTدارند که  

  APTکنند تا حملات سایبری سازگار با اهداف آن سازمان اجرا کنند. اصطلاح بودجه دریافت می 
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تواند اشاره به جرایم سازمان یافته  می در قالب جرایم سازمان یافته، دو کاربرد دارد. این اصطلاح  

هایی داشته باشد که برای رسیدن به اهدافی خاص از حملات  های مافیا یا کارتل سنتی مثل گروه 

می  استفاده  انگیزه سایبری  با  که  هکری  گروه  هر  توصیف  برای  اصطلاح  این  از  اما  های  کنند 

  ها ست ی و ی هکت شود مثل  استفاده می   دهد هم مشترک، اقدامات مجرمانه سازمان یافته انجام می 

 . ٢های سازمان یافته مثل لازاروس و خیلی دیگر از گروه 

 توانمندی بیشتر
های قرمز  ها نسبت به تیم ، این افراد برای نفوذ به سازمان APTهای  صرف نظر از انگیزه گروه 

. توانمندی به خطر انداختن اهداف بالقوه در حملات سایبری، به در  شوند روزبروز توانمندتر می 

نسبت به یک تیم قرمز به پول و منابع بیشتری    APTاختیار داشتن منابع بستگی دارد. یک  

قابلیت    APTهای  دسترسی دارد. پرسنل، یکی از اجزای این توانمندی هستند. بسیاری از گروه 

ی را دارند چه با در اختیار داشتن تعداد زیادی دارایی سایبری  پیشی گرفتن از پرسنل هر تیم قرمز 

 های زیاد برای استخدام هکرهای بااستعداد. و چه با پرداخت هزینه 

بسته به نوع هدفش ممکن است چه برای استخدام افراد و چه خرید جدیدترین و    APTیک 

ها، توانایی خرید ابزارهایی  این گروه ها دلار یا بیشتر هزینه کند. بنابراین  بهترین ابزارها، میلیون 

که ممکن است یک تیم قرمز به آنها دسترسی نداشته باشد را دارند مثل ابزارهای بسیار قدرتمند  

های بهره برداری بسیار پیشرفته.  و فریم ورک   ٣افزار فازینگ برای کرک کردن رمزهای عبور، نرم 

به قوانین پایبند نیستند بنابراین ممکن    برای خرید محصولات و خدمات   APTهای  همچنین گروه 

است ابزارها را از منابع غیرمجازی بخرند که یک تیم قرمز امکان دسترسی و خرید قانونی از آنها  

توان به اطلاعات شخصی اشاره کرد که به اجرای حملات  را ندارد. از جمله این ابزارها و منابع می 

لی، شماره کارت بانکی و اطلاعات دیگر؛ همچنین  کنند مثل شماره م مهندسی اجتماعی کمک می 

شوند که یک تیم قرمز طبق  های دیگری خریداری می های دولتی یا سازمان ابزارهایی که از سازمان 

 قانون اجازه خرید یا استفاده از آنها را ندارد. 

ا است  های آنه ها به آنها دسترسی دارند هم یکی دیگر از ویژگی APTمنابع دیگری که برخی از  

به    - ها  APTکه ممکن است یک تیم قرمز امکان دسترسی به آنها را نداشته باشد. در مقایسه با  

های قرمز به امکاناتی  تیم   - های دولتی که ممکن است یک سازمان را هدف بگیرند  خصوص گروه 

های خارجی دسترسی ندارند. منابع دیگری هم هستند  مثل دستگاه جمع آوری اطلاعات از دولت 
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های همان کشور یا  های دولتی با بودجه زیاد به آنها دسترسی دارند مثل نفوذ در شرکت APTکه 

گروه  از  برخی  حتی  دیگر.  کشورهای  تولیدکننده   APTهای  حتی  از  که  دارند  را  قدرت  ها  این 

های هدف برسند،  هایی که قرار است به دست سازمان ها یا اپلیکیشن درخواست کنند در سیستم 

پ  نرم درهای  یا سخت شتی  گروه افزاری  این  از  برخی  است  ممکن  کنند.  ایجاد  امکان  افزاری  ها 

مداخله در زنجیره تأمین را داشته باشند و به محصولاتی که قرار است به دست سازمان هدف  

 برسند، نفوذ کرده و آنها را برای رسیدن به اهدافشان دستکاری کنند. 

 زمان بیشتر
قرم  تیم  تعاملات  می معمولاً  انجام  زمانی خاص  بازه  یک  در  که  ز  شرایطی  در  حتی  شوند. 

های مختلف روی  سازمانی یک تیم قرمز داخلی قوی دارد، باز هم ممکن است این تیم در زمان 

را هدف  گزینه  زیرمجموعه خاص  برای همیشه یک  و  های متفاوتی برای سازمان متمرکز شده 

های زمانی دو هفته الی یک ماه  نیت تهاجمی در بازه های ام نگیرد. در بسیاری از مواقع، ارزیابی 

شود،  های دیگر انجام می شود تا کل سازمان ارزیابی شود. وقتی این کار توسط سازمان انجام می 

شود که زمانبندی دقیق ارزیابی را مشخص کرده و انعطاف  یک قرارداد برای آن در نظر گرفته می 

برد. همچنین بعید است که یک سازمان محض  ز بین می پذیری زمانی را برای هکرهای اخلاقی ا 

ها یا پس از  ها در آخر هفته های تیم قرمز جهت نفوذ به سیستم احتیاط تصمیم بگیرد که تلاش 

 ساعات کاری انجام شوند که کارمندان در سازمان حضور ندارند. 

زمانبندی  چنین  کار  وقتی  برنامه  با  را  ب APTهایی  متوجه  کنید،  مقایسه  آنها  رتری ها  های 

برای یک دلیل و هدف خاص یک سازمان    APTشوید. حتی در صورت برابر بودن منابع، یک  می 

شود که حمله سایبری تا زمان  گیرد. به همین دلیل، این انگیزه احتمالاً باعث می را هدف می 

. در  رسیدن به آن هدف ادامه پیدا کند و هیچ بازه زمانی مشخصی برای آن وجود نداشته باشد 

ها  ها و حتی آخر هفته برای چند سال روزها، شب   APTصورت مهم بودن هدف ممکن است یک  

 سازی این ویژگی نیستند. های قرمز قادر به شبیه کار کند اما تیم 

 نامحدود بودن قلمروی فعالیت
ای از سازمان است  محدوده فعالیت یک تیم قرمز یا اجراکننده تست نفوذ، شامل زیرمجموعه 

کند  شود. این محدوده در اصل یک توافقنامه است که مشخص می ا ارزیابی آن موافقت می که ب 

هنگام اجرای حملات    APTهای  حمله به چه اشخاص یا چه چیزهایی مجاز است. متأسفانه، گروه 

توانند  می   APTهای  کنند. گروه سایبری، خودشان را به یک محدوده و قلمروی خاص محدود نمی 

های کارمندان نفوذ  دف گیری افراد یا مدیران خاص را انجام دهند تا به دستگاه کارهایی مثل ه 



 
 
 
 

 

 52 ايتیم قرمز حرفه

کرده و امکان اجرای حمله بر علیه سازمان را فراهم کنند. قطعاً چنین فعالیتی خارج از محدوده  

از منابع  می   APTهای  کار و اختیارات قانونی تیم قرمز قرار دارد. در همین راستا، گروه  توانند 

هایی را در اختیارشان قرار دهند  برای اخاذی از افراد استفاده کنند تا اطلاعات یا دسترسی   خودشان 

 که برای نفوذ به سازمان مورد نظر مفید هستند. 

ها اطمینان حاصل  همچنین، تیم قرمز و سازمان مشتری آن هم با استفاده از این محدوده 

شود. بعلاوه،  ار مهم یا ناپایدار انجام نمی های بسی کنند که حین ارزیابی، نفوذی در دستگاه می 

ها را با وجود احتمال  توانند اکسپلویت کنند و می هایی را امضا نمی چنین توافقنامه   APTهای  گروه 

ها اجرا کنند و حتی سعی کنند به اهداف بسیار ناپایدار نفوذ کنند بدون  از کار افتادن سیستم 

ها  APTها داشته باشند. در واقع،  افتادن یا آسیب دیدن سیستم اینکه نیاز به نگرانی درباره از کار  

داده می  حذف  مثل  کارهایی  حساب توانند  یا  دستگاه ها  انداختن  کار  از  کاربری،  یا  های  ها 

هایی از سمت سازمان هدف شوند که به اجرای  ها را انجام دهند تا منجر به ایجاد واکنش سرویس 

ن از این کارها برای اجرای موفقیت آمیز مهندسی اجتماعی،  توا کنند. می حمله سایبری کمک می 

های دیگر یا وادار کردن سازمان به رفتارهایی که امکان نفوذ به  دور کردن تمرکز سازمان از فعالیت 

های قرمز  کنند، استفاده کرد. معمولاً چنین رفتارها و امکاناتی در تیم اهداف اصلی را فراهم می 

 شود. مشاهده نمی 

 تن قوانین تعاملنداش
کند که امکان حمله به چه چیزهایی وجود دارد اما قوانین تعامل  محدوده حمله مشخص می 

 )٤ROE تواند به اهداف مشخص شده حمله کند. این  کنند که تیم قرمز چطور می ) مشخص می

ده و  توافقنامه بین سازمان و تیم قرمز یا اجرا کننده تست نفوذ، مشروعیت ارزیابی را مشخص کر 

های فاحش تیم قرمز حفاظت کند. هک کامپیوتر یک  تواند از سازمان در برابر سهل انگاری می 

ها و فرایندهای مورد نیاز را برای  شرایط ارزیابی، مجوزها، دسترسی   ROEفعالیت غیرقانونی است و  

 کند. ارزیابان فراهم می 

کنند و نگران  خودشان همواره قانون شکنی می   در حملات سایبری   APTهای  در مقابل، گروه 

، از هر آنچه برای رسیدن به هدف مفید  APTخاص نیستند. یک گروه   ROEپایبند ماندن به یک 

را نسبت به تیم قرمز برای    APTهای  کند. قطعاً این کار احتمال موفقیت گروه باشد استفاده می 

سیستم  به  می نفوذ  افزایش  گروه ها  چون  که  محدودیت   APTهای  دهد  ندارند  مشخصی  های 
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توانند در  های قرمز می در مقایسه با تیم   ATPها برای آنها تعیین کرده باشند. مهاجمان  مشتری 

پرواتر اقدام کنند و استفاده از این واقعیت توسط  تر و بی حملاتشان بر ضد سازمان هدف خلاقانه 

 تواند پیامدهای ویرانگری داشته باشد. آنها می 

 های محیط�چالش
های قرمز در آنها فعالیت دارند، موانع  صنعت امنیت سایبری و محیط کلی دنیای مدرن که تیم 

کنند. این موانع  جدی و متنوعی برای اجرای موفقیت آمیز تعاملات امنیت تهاجمی ایجاد می 

ین صنعت  بسیار متنوع و مختلف هستند از فقدان ابتکار و نوآوری گرفته تا تصورات کلی اشتباه ا 

 درباره تیم قرمز. 

 استانداردهای مقررات�
هایی که برای فعالیت تیم قرمز در نظر  توانند به دلیل سختگیری استانداردهای مقرراتی می 

گیرند، مشکل آفرین باشند. بعلاوه، وقتی استانداردی وجود ندارد یا استانداردهای موجود بسیار  می 

هایی که به دنبال ساختن یک  وجود دارد. سازمان   مبهم و کلی هستند هم امکان ایجاد مشکل 

ای برای استفاده از  های سختگیرانه تیم قرمز یا استفاده از امنیت تهاجمی هستند اغلب سیاست 

ها دارند و باید حین تعیین چارچوب کلی توافقنامه تعاملات تیم قرمز، به صورت مورد به  داده 

ها، قوانین صنعتی و کشوری وجود  ر با برخی از انواع داده مورد آنها پرداخت. علاوه بر این، برای کا 

های تیم قرمز در چنین  ها باید آنها را رعایت کنند. به همین دلیل، همه فعالیت دارند که سازمان 

توان  ها می ها و قوانین مربوطه انجام شوند. از جمله این داده هایی باید مطابق با سیاست سازمان 

شود همچنین اطلاعات  از آنها حفاظت می   HIPAAه کرد که توسط قانون  به اطلاعات سلامت اشار 

های حفاظت شده خاصی را ذخیره یا  هایی که داده طبقه بندی شده و هویتی. فعالیت در شبکه 

ایجاد کند چون تیم قرمز باید علاوه بر  کنند هم می جابجا می  تواند برای تیم قرمز محدودیت 

ها پایبند  ش، به استانداردهای موجود برای حفاظت از این داده اجرای درست مأموریت اصلی خود 

 باشد. 

  HIPAAهای  های شبکه که حاوی داده هنگام نفوذ به یکی از میزبان   - برای مثال فرض کنید  

ارزیاب تیم قرمز اطلاعات سلامت افرادی خاص یا حتی افراد مافوق خودش در شرکت را    - است  

تواند از نظر روابط محیط  ی این یک اتفاق وحشتناک است و می کند. از منظر مقررات مشاهده می 

ارزیابی شبکه  های طبقه بندی شده،  کار و تضاد منافع هم مشکل آفرین شود. به ویژه هنگام 

ارزیاب  است  آنها  ممکن  کردن  که سرجمع  آوری کنند  را جمع  اطلاعاتی  اجرای تست  ها حین 
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ها با مشکلاتی مثل اشتباه در طبقه  کن است ارزیاب قابلیت طبقه بندی را افزایش دهد یا حتی مم 

توانند منجر به بروز یک حادثه امنیتی شوند که  ها روبرو شوند که همه این شرایط می بندی داده 

توان درک کرد که از نظر  حالا باید علاوه بر تعاملات تیم قرمز به این حادثه هم رسیدگی کرد. می 

های قرمز  تر شدن کار تیم توانند باعث سخت دهایی چطور می پایبندی به قوانین چنین استاندار 

های خاصی را برای اجرای  شوند اما ممکن است این استانداردها نیاز به صدور مجوز یا گواهینامه 

هایی برای حوزه فعالیت تیم قرمز که همین حالا هم  ارزیابی ایجاد کنند. ایجاد چنین محدودیت 

تواند برای اجرای موفقیت آمیز تعاملات امنیت  وبرو است می از نظر جذب استعداد با چالش ر 

 های چشمگیری ایجاد کند. تهاجمی در یک سازمان محدودیت 

 محدودیت نوآوری
احتمالاً از نظر خیلی از مخاطبان این مطلب، "محدودیت نوآوری" جزء موانع کلی برای تیم  

زمان یا شرکت شما یک سیستم  قرمز نیست. شاید شما هم این استدلال را مطرح کنید که سا 

اختصاصی برای فرایندهای امنیت تهاجمی داشته و همواره در حال ابتکار و نوآوری است. این  

دیدگاه برای بسیاری از مواقع درست است اما بهتر است کمی بیشتر این موضوع را شفاف سازی  

ترین و مستعدترین  اهوش کنیم. در این حوزه دائماً شاهد ابتکار و نوآوری هستیم؛ بسیاری از ب 

خلاقانه عمل    - طبق ماهیت کارشان    - کارشناسان امنیت در این صنعت فعالیت دارند و هکرها هم  

این حال، تعداد شرکت می  با  های تیم قرمز یا تنظیمات  هایی که استراتژی ها یا سازمان کنند. 

ین رویکرد قابل درک است  خاص تست نفوذشان را در اختیار دیگران قرار دهند، زیاد نیست. اما ا 

های  ها چنین ابتکاراتی را جزء اسرار تجاری در نظر بگیرند و تیم چون ممکن است خیلی از شرکت 

قرمز درون سازمانی هم آنها را جزء اطلاعات امنیتی مهم تلقی کنند. بنابراین جای تعجب نیست  

ی، اطلاعات زیادی موجود است.  که در رابطه با ارتقای عملکرد تیم قرمز از منظر تجاری و فرایند 

نسخه فروشنده  فروش  از  توضیح  ها  اما  هستند  راضی  خودشان  امنیتی  ابزارهای  جدید  های 

کنند چون این کار قدرت رقابت  ها را هک می دهند که هکرهای اخلاقی خودشان چطور شبکه نمی 

 دهد. آنها را کاهش می 

ر  نوآوری  هم  واقعی  آکادمیک  ابتکارات  ارایه  می دشواری  محدودتر  از  ا  بسیاری  ما  کند. 

امتحان  فناوری  را  تهاجمی  امنیت  یا  اتوماسیون  برای  دانشگاهی  توسط بخش  ارایه شده  های 

توان مانور تیم قرمز را ارتقاء داد  ای پیدا نشد که توضیح دهد چطور می ایم اما هیچ مطالعه کرده 

ها تحقیق  ، رسیدگی شود. پس از سال کنیم هایی که در حال حاضر درباره آنها بحث می تا به چالش 

و مطالعه برای مقطع دکتری، هیچ نوآوری در زمینه تست نفوذ یا تیم قرمز پیدا نکردم که متمرکز  
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های محدودی درباره یکسری  بر یک ابزار یا یک مدل تحلیل و هدف گیری خاص نباشد. نوشته 

توان آنها را برای حوزه سایبری  اما نمی   اصلاحات نوآورانه برای مانورهای تیم قرمز نظامی وجود دارد 

اکثر   اینکه  اول  دارد.  وجود  دلیل  دو  شد،  اشاره  هم  دوم  فصل  در  که  همانطور  بست.  کار  به 

کنند، تجربه امنیت تهاجمی ندارند و اکثر کارشناسان امنیت  دانشگاهیانی که پایان نامه منتشر می 

اخذ مدارک رده بالا. دوماً ارزیابی موفقیت  ای هستند تا  تهاجمی هم بیشتر نگران پیشرفت حرفه 

یا شکست یک فرضیه در حوزه امنیت تهاجمی به صورت قابل دفاع کار بسیار سختی است چون  

 های فنی بسیار بالا و همچنین مشارکت زیاد انسان در فرایند ارزیابی دارد. نیاز به مهارت 

در فرایندهای تیم قرمز در دسترس  اند که اطلاعات کمی درباره نوآوری  این حقایق باعث شده 

های دانشگاهی هنوز یک مجموعه علمی کامل در این زمینه ندارند و بیشتر افرادی  باشد. انجمن 

که در این حوزه شاغل هستند، به دلایلی قابل درک تمایلی به انتشار نتایج و اطلاعات کارشان  

این یعنی برای شروع یک عملیات تیم قرمز در سازما  افراد  ن ندارند.  از  این کار  ها، باید دانش 

شود، جمع آوری  تجربه انجام می های خطرناکی که توسط کارمندان بی مجرب یا از طریق ارزیابی 

شود. حتی اگر موضوع ابتکار و نوآوری را نادیده بگیریم، باز هم عملیات تیم قرمز فعالیتی است  

و حتی افراد مجرب و واجد شرایط هم در  شود  که به مرور زمان با شرایط سازمان تطبیق داده می 

توان  کنند. می طول مراحل ارزیابی و تست درباره سازمان هدف به نکات جدیدی دست پیدا می 

های  گفت که اجرای یک ارزیابی بهینه توسط تیم قرمز، حاصل ترکیبی کامل از مجموعه مهارت 

ن آشنایی کاری با مجموعه هدف  های اطلاعاتی، ابتکارات داخلی و همچنی پرسنل، تجربه، تکنیک

 است. 

 باورهای غلط
و تصورات غلط زیادی وجود دارد اما چند مورد از آنها    ها در رابطه با عملیات تیم قرمز دیدگاه 

این   امنیت تهاجمی چه توسط یک تیم درون سازمانی و چه توسط فروشنده  بر عملکرد کلی 

راهکارها تأثیر بیشتری دارند. اولین مورد، نبود یک تعریف واضح و درست از ارزیابی تیم قرمز یا  

های خطرناک  این خدمات و مشتریان آنها دیدگاه  تست نفوذ است. همچنین بین ارایه دهندگان 

 غلطی درباره چنین تعاملاتی وجود دارد. 

اما مشکل   برسد  بدیهی به نظر  یا  اهمیت  یا تست نفوذ کم  ممکن است تعریف تیم قرمز 

تر شدن تعریف و تعیین آنچه باید در یک تست انجام  اینجاست که دائماً شاهد تغییر و پیچیده 

شرایط از چند جنبه بر امنیت سازمانی و همچنین بر خود این صنعت (به عنوان  شود هستیم. این  

هایی گفتگو کردم که بر اساس  یک مشکل در اصول کسب و کار) تأثیرگذار است. من با سازمان 
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الزامات سیاست امنیتی خودشان نیاز به اجرای ارزیابی در یک بازه زمانی معین داشتند. هر از  

پذیری خودکار را دارند  هایی درخواست یک اسکن آسیب ه چنین سازمان گاهی مشاهده کردم ک 

توان به آن "تست نفوذ" گفت تا بتوانند همزمان با صرفه جویی در منابع و زمان، الزامات  که می 

سیاست  در  شده  از  تعیین  پیشگیری  برای  که  شده  مشاهده  همچنین  کنند.  برآورده  را  ها 

تست  بر  تأثیرگذاشتن  اجباری  قرمز  های  تیم  عملیات  یا  نفوذ  تست  یک  عملیاتی،  تجهیزات 

شود فقط با این هدف که الزامات قانونی و استانداردها رعایت  غیرتهاجمی (مثل اسکن) انجام می 

شده باشند. به غیر از اینکه چنین برچسب گذاری نامناسب است و این روش یک استفاده ضعیف  

تمال خطرناک را هم به همراه دارد که باعث ایجاد  شود، این اح از منابع هک اخلاقی محسوب می 

شود که در اثر افزایش تقاضا برای  شود. بعلاوه، مشاهده می حس امنیت کاذب در سازمان می 

مهارت  کم  افراد  از  خدمات  این  دهندگان  ارایه  تهاجمی،  می امنیت  استفاده  اسکن  تر  تا  کنند 

کنند. این رویکرد هم  وان تست نفوذ تبلیغ می پذیری را انجام دهند و این خدمات را به عن آسیب 

 شود. منجر به ایجاد همان مشکلات و تضعیف وضعیت امنیتی می 

پردازیم که  های غلط موجود در خود این صنعت می در این قسمت به بررسی برخی دیدگاه 

اولین  های قرمز را هم با چالش روبرو کنند.  توانند ماهرترین تیم کاملاً غیرمنطقی هستند و می 

ام  دیدگاه نادرست، انتظارات غیرواقع گرایانه است. من در مذاکرات قراردادی مختلفی حضور داشته 

ای هستند. همچنین،  کنند که خواستار یک چرخه تست نفوذ دو هفته که مشتریان در آنها ادعا می 

دگاه غلط درباره  اغلب این مشتریان انتظار دارند که حمله کوتاه از بیرون سازمان آغاز شود. یک دی 

امنیت تهاجمی این است که برای اینکه یک تست نفوذ اطلاعات مفیدی درباره دستگاه امنیتی  

سازمان ارایه دهد، این فرایند باید از بیرون سازمان شروع شود تا شبیه یک حمله واقعی باشد.  

یرون سازمان  کنند اگر حملات را از ب ام که برخی همکاران احساس می من به شخصه شاهد بوده 

انجام ندهند، شبیه هکرهای واقعی نیستند. گاهی اوقات در نظر گرفتن این قید برای یک ارزیابی  

یا حداقل برای بخشی از آن خوب است اما تلاش برای انجام ارزیابی در یک بازه زمانی محدود با  

ها  افزایش هزینه در نظر گرفتن این شرط که حمله باید از بیرون سازمان آغاز شود، تأثیری جز  

ها زمان ببرد و پس از  ها یا ماه تواند هفته ندارد. در بسیاری از مواقع، نفوذ به سازمان از بیرون می 

ها، ارتقای سطح دسترسی و حرکت عرضی درون سازمان با سرعت  به دست آمدن این دسترسی 

انجام می  ترجیح می چشمگیری  به شخصه  از سازم شود. من  برای حفاظت  ان خودم،  دهم که 

تا  پذیری آسیب  کنم  شناسایی  را  عرضی  حرکت  و  دسترسی  سطح  ارتقای  خطرناک  بسیار  های 
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های اسکن مناسب  های خارجی محدودی که امکان تشخیص آنها با روش پذیری شناسایی آسیب 

 وجود دارد. 

ها نیست. واقعیت این است که احتمال  دیدگاه غلط بعدی این است که شکست جزء گزینه 

خ  کار،  شکست  این  برای  تعیین شده  کوتاه  زمانی  بازه  در  است  ممکن  چون  دارد  وجود  وردن 

کارزارهای مهندسی اجتماعی یا اجرای کد از راه دور با موفقیت انجام نشوند تا هکرهای اخلاقی  

بتوانند به سازمان نفوذ کنند. در نتیجه، ممکن است گزارش ارزیابی بسیار مختصر و فقط حاوی  

ها  های تیم برای به دست آوردن دسترسی ای کوچک یا اثبات نشده و توضیح تلاش ه پذیری آسیب 

باشد تا حداقل مدیریت سازمان مطلع باشد که قرار است در برابر چه چیزهایی از خود دفاع کند.  

دیدگاه غلط این است که چنین نتایجی قابل قبول نیستند. این شرایط ناشی از روش طی کردن  

 توان با ابتکار و نوآوری در این فرایندها، آن را تغییر داد. ست و می فرایند ارزیابی ا 

 مشتریان متخاصم
پردازیم.  های واقعی اجرای موفقیت آمیز تعاملات تیم قرمز می در این قسمت به یکی از چالش 

کار ما به عنوان کارشناس امنیت تهاجمی، با تلاش برای فریب دادن دیگران، پیشی گرفتن از آنها  

شود و امیدواریم که آنها پس  های مشتری خودمان انجام می های سازمان شناسایی نقطه ضعف یا  

شان، همچنان مایل به ادامه همکاری با ما باشند. بعلاوه، ناکامی  از این کارها و خجالت زده شدن 

دمات  تواند باعث ایجاد این دیدگاه شود که خ در گول زدن، دور زدن یا سوء استفاده از مشتریان می 

ارایه شده کیفیت لازم را نداشته و نباید در آینده باز هم از آن استفاده کرد. از منظر امنیت تهاجمی،  

های مشتری سه گروه از افراد وجود دارند که عبارتند از: پرسنل فنی که کار مدیریت و  در سازمان 

و عملیات سازمانی  حفظ امنیت سازمان را برعهده دارند، پرسنل مدیریتی که مسئول حفظ رفاه  

 هستند و پرسنل کاربری. 

 پرسنل فن�
معمولی برای وضعیت    های پرسنل فنی کاربرانی هستند که اختیاراتی فراتر از ایجاد ورودی 

امنیتی سازمان دارند. این گروه شامل مدیران، پرسنل زیرساخت، پرسنل امنیتی و افراد مختلف  

دیگری است که ارتباط مستقیمی با وضعیت امنیتی کلی سازمان دارند از جمله اشخاصی که در  
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موفقیت آمیز    کنند. این گروه سه نوع مشکل اساسی برای اجرای کار می   ٥بخش تضمین اطلاعات 

ای  کنند که همگی مربوط به مسائل خجالت زده شدن و غیرحرفه مأموریت تیم قرمز ایجاد می 

شوند. هر سه مثال زیر  بودن هستند که در قالب ترس از دست دادن شغل یا اعتبارشان نمایان می 

ارزیابی  آنها مشارکت داشته در  از ام رخ داده هایی که من در  از خیلی  البته  همکاران هم    اند و 

 ام. های مشابهی را شنیده داستان 

هنگام شروع ارزیابی، برخی از پرسنل فنی سعی داشتند مواردی را که واقعاً نیاز به ارزیابی  

شود که پرسنل فنی از  داشتند، از حوزه ارزیابی خارج کنند. این کار معمولاً به این دلیل انجام می 

پیدا شدن آنها وجود دارد یا به این دلیل که رسیدگی به   هایی اطلاع دارند که احتمال وجود حفره 

های مستقیم این پرسنل است و مایل نیستند که روی آنها ارزیابی  این اهداف جزء مسئولیت 

تواند باعث ایجاد یک تقابل در فرایند محدوده  دهد، می انجام شود. وقتی چنین اتفاقی رخ می 

همان شخصی است که قرار است تعیین محدوده   بندی شود و در بسیاری از مواقع شخص فنی 

توان انتظار داشت که در  را تأیید کند یا رابطه کاری مستقیمی با تأیید کننده دارد. بنابراین، می 

 بیشتر مواقع مسئولان ارزیابی در این تقابل شکست بخورند. 

ند. من هم  گیر ها را هدف می حین اجرای فعالیت ارزیابی، مشخص شد که پرسنل فنی ارزیاب 

شاهد رخ دادن این اتفاق بودم. یک آدرس منبع به سازمان داده شده بود تا مشخص باشد که  

می  منشأ  کجا  از  ارزیابی  داده فعالیت  این  از  هم  امنیتی  پرسنل  و  تا  گیرد  کردند  استفاده  ها 

اعث ایجاد  تواند ب هایی می ها را در شبکه شناسایی و مهار کنند. چنین مداخله های ارزیاب فعالیت 

تردید نسبت به مشروعیت کار مسئولان ارزیابی در مرحله اجرای ارزیابی و گزارش دهی شود چون  

اند، پس مهارت  شود که اگر ارزیابان حین اجرای تست شناسایی شده باعث ایجاد این دیدگاه می 

ابزارهای    لازم را ندارند. مشاهده شده که گاهی اوقات کارمندان نظارت امنیتی بر اساس امضای 

کنند که فقط برای گیر انداختن این تیم  هایی را پیاده سازی می مورد استفاده تیم قرمز، تکنیک

نه تهدیدات امنیتی واقعی. این کار باعث هدر رفتن وقت کارمندان نظارت امنیت    - اند  طراحی شده 

مزایای تعاملات    تر شدن ارزیابی شبکه خواهد شد. با وجود چنین تعاملاتی، لازم است به و سخت 

 تیم بنفش هم توجه داشته باشیم. 

گرایانه  غیرواقع  و  خصمانه  موانع  چنین  ارزیابی ایجاد  برای  هیچ  ای  نفع  به  قرمز  تیم  های 

تر است چون تحلیل تنظیمات طراحی شده برای  شخصی نیست اما مقابله با چنین شرایطی آسان 

 
های مربوط به اسـتفاده، پردازش، ذخیره و  تضـمین اطلاعات عمل تضـمین اطلاعات و مدیریت ریسـکمترجم:   ٥

 .انتقال اطلاعات است
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ون به طور ویژه برای گیر انداختن این تیم  کند که آیا این قان گیر انداختن تیم قرمز مشخص می 

 طراحی شده یا به عنوان یک روش امنیتی واقعی و کلی پیاده سازی شده است.  

ها، زمانی است که کارمندان فنی  آخرین و شاید مضرترین شرایط برای اجرای کارآمد ارزیابی 

بارها مشاهده کردم که    سعی دارند نتایج به دست آمده از یک ارزیابی را کم اهمیت جلوه دهند. 

هایی که به آن نفوذ کردیم  پرسنل فنی با تمام تلاش سعی داشتند نشان دهند که یکی از سیستم 

ها  ای برای نفوذ به سایر سیستم هیچ اهمیتی نداشته حتی وقتی این سیستم تبدیل به نقطه 

های  پذیری شده است. همچنین گاهی اوقات پرسنل فنی درخواست داشتند که برخی از آسیب 

شناسایی شده کمتر مورد تحلیل و بررسی قرار بگیرند یا پیش از رسیدن گزارش به دست رئیس،  

اند. حتی بعضی از کارمندان گزارش را ویرایش کرده و بعد نتایج  تحلیل و تفسیر آن را تغییر داده 

مزایای عملیات  دهند. این اقدامات تأثیری به غیر از کاهش  را به مدیریت سطح بالاتر ارایه می 

 ای ندارند. تیم قرمز برای سازمان و تحت تأثیر قرار دادن روابط حرفه 

 پرسنل مدیریت�
های پرسنل فنی دارد و در همان مراحل  های پرسنل مدیریتی شباهت زیادی به مداخله مداخله 

 شود اما با دلایل کمی متفاوت. ارزیابی انجام می 

وده عملیات تیم قرمز، مدیریت سطح بالاتر سازمان  بارها مشاهده شده که هنگام تعیین محد 

وارد بحث شده و سعی دارند محدوده عملیات و زمان اجرای آن را تا حد ممکن کاهش دهند.  

شود که مثلاً طبق یک استاندارد مقرراتی خاص، باید تعداد  معمولاً این کار به این دلیل انجام می 

جام شود. در چنین شرایطی مدیران سعی دارند  مشخصی تست نفوذ در یک بازه زمانی مشخص ان 

ها صرفه جویی کنند و همزمان الزامات و قوانین را برآورده کنند. من کمتر به این مشکل  در هزینه 

 برخورد کردم تا مشکلات دیگر اما قطعاً باید از این مشکل آگاه بوده و به آن توجه داشت. 

هم به مسئله تعیین محدوده ارتباط دارد.  روش بعدی مداخله مدیران سازمان در یک تداخل 

شناسایی یک مجموعه حفره امنیتی در یک سازمان راه خوبی برای جذب سرمایه جهت اصلاح  

های خاصی هدایت  این نواقص است. دیده شده که مدیران محدوده ارزیابی را به سمت بخش 

یم قرمز یک مجموعه مشکل را  کنند که نیاز به جذب سرمایه برای آنها دارند به این امید که ت می 

ها را به مدیریت سطح بعدی سازمان گزارش داده و برای رسیدگی به این  پیدا کرده و آنها یافته 

ها بودجه دریافت کنند. این رویکرد تأثیر وحشتناکی بر تعاملات تیم قرمز ندارد اما خوب  یافته 

دیدگاه  این هم جزء  باشیم  در جریان  رایج مدیران است که  از منابع تیم قرمز  های  ی است که 
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های خودتان را برای انتخاب محدوده  توانید تلاش کنند. با در نظر گرفتن این نکات، می استفاده می 

 عملیات هدفمندتر کنید. 

ترین تأثیر پرسنل مدیریتی بر تعاملات تیم قرمز، در مرحله گزارش دهی  آخرین و شاید جدی 

می  ار مشاهده  مدیر  مواقع،  برخی  می شود.  دریافت  را  گزارش  سازمان  نادیده  شد  را  آن  اما  کند 

رخ می می  دلایل مختلف  به  اتفاق  این  اجرای  گیرد.  با  که مدیران  است  این  دلیل  اولین  دهد. 

داده  انجام  را  خودشان  مقرراتی  وظایف  قرمز  تیم  رعایت  عملیات  برای  که  نیستند  مایل  و  اند 

نه صرف کنند. دلیل دوم این است که گزارشات  ها وقت و هزی های مطرح شده در گزارش توصیه 

 توانند مسئولیت بزرگی برای سازمان داشته باشند. حاصل از تعاملات حوزه امنیت تهاجمی می 

پذیری  آسیب   ۱۰سناریویی را تصور کنید که در آن تیم قرمز، یک بیمارستان را ارزیابی کرده و  

می  امنیت پیدا  کارمندان  همکاری  با  قرمز  تیم  آسیب کند.  شدت  سازمان  اولویت  پذیری ی  و  ها 

کند چون کارمندان بیمارستان برای رسیدگی به این مسائل محدود  رسیدگی به آنها را مشخص می 

توانند روی یک موضوع کار کنند. حالا فرض کنید قرار است ششمین  هستند و هر بار فقط می 

ا استفاده از آن باعث افشای  پذیری این فهرست چند ماه بعد رفع شود اما یک مهاجم ب آسیب 

شوند. یکی از اشخاصی که اطلاعاتش فاش  حفاظت می   HIPAAشود که تحت قانون  هایی می داده 

های امنیتی  کند که بررسی کند آیا بیمارستان ارزیابی شده شکایت کرده و از دادگاه درخواست می 

پذیری  د ماه قبل از وجود این آسیب را انجام داده یا خیر. حالا بیمارستان باید اعلام کند که از چن 

تر برای  پذیری جزء تهدیدات کم اهمیت اطلاع داشته است. از نظر قانون مهم نیست که این آسیب 

های آن یک مسئولیت بزرگ  سازمان در نظر گرفته شده و وجود اسناد گزارش این ارزیابی و داده 

و قانونی، این مثال به خوبی نشان    شود. صرف نظر از پیامدهای اخلاقی برای سازمان محسوب می 

کنند که نتایج تست را نادیده گرفته یا  دهد که چرا برخی از مدیران تمام تلاش خودشان را می می 

 از آن خلاص شوند. 

 پرسنل کاربری
کاربران معمولی سازمان لزوماً بر فرایند تست تأثیری ندارند اما ممکن است وقتی با نتایج  

ر  قرمز  تیم  بنابراین، درک  وبرو می فعالیت یک  باشند.  داشته  به شدت خصمانه  رفتاری  شوند، 

پیامدهای جامعه شناختی تعاملات امنیت تهاجمی ضروری است به خصوص در شرایطی که تیم  

قرمز از کارمندان درون سازمانی تشکیل شده و احتمالاً اعضای آن با کاربران همکار هستند. در  

سار شدن کاربران هستند. ممکن است این کاربران اشخاصی  این زمینه مشکلات مربوط به شرم 

های  ها کار کنند یا ایمیل اند تا روی لینکباشند که در یک کارزار مهندسی اجتماعی فریب خورده 
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مخرب را باز کنند و این کار باعث شروع نفوذ تیم قرمز شده باشد. همچنین ممکن است حین  

های سازمانی برخی  بر خاص هنگام استفاده از سیستم ها مشخص شود که یک کار اجرای ارزیابی 

دهد. یک  کند یا اقداماتی غیرقانونی یا نامشروع انجام می ها را نقض می از فرایندها یا سیاست 

ها وقتی است که یک تیم قرمز متوجه وجود یک منبع به اشتراک گذاشته  نمونه از این تخلف 

های آن  یی است که این کار بر خلاف سیاست های صوتی و ویدیو شود که حاوی فایل شده می 

کند. در این صورت ممکن است  سازمان است و از همین منبع برای نفوذ به سازمان استفاده می 

پرسنل مسئول این شرایط توبیخ یا حتی اخراج شوند که این اقدامات باعث تشدید روابط خصمانه  

 خواهد شد. 

 های پرسنلگیری چالشنتیجه
واضح است که در هر سازمانی، اجرای تعاملات تیم قرمز با مشکلات زیادی در رابطه با افراد  

مشتری باشند که ایجاد    - تر از یک رابطه فروشنده  توانند پیچیده همراه است. این مشکلات می 

تعامل موفقیت آمیز در آن کار بسیار دشواری است. خوشبختانه، با شناسایی انواع مشکلاتی که  

ای در طول دوره تعامل و قابلیت به تصویر کشیدن  تمالاً پیش رو دارید، داشتن رفتار حرفه اح 

توانید بیشتر این مشکلات را حل کنید بدون اینکه بر کارمندان یا تعاملات  شرایط ترسناک، می 

تیم قرمز تأثیرگذار شوند. منظور از "به تصویر کشیدن شرایط ترسناک" این است که بتوانیم به  

پذیری که از نظر پرسنلی با  ک مدیر یا مسئول نشان دهیم که چطور ممکن است هدف یا آسیب ی 

رسد منجر به نفوذ به کل سازمان شود. این قابلیت  دانش فنی محدودتر، کم اهمیت به نظر می 

تواند به ارزیابان تیم قرمز برای غلبه بر موانعی که پرسنل  یک مهارت بسیار ارزشمند است که می 

دهند، کمک کند. اگر به عقب برگشته و نگاهی به آنچه قبلاً درباره  مانی پیش رویشان قرار می ساز 

کنید که چطور ممکن است  تر درک می بصیرت هکرهای اخلاقی گفته شد داشته باشید، راحت 

 های بزرگی از سازمان هدف تأثیرگذار شوند. مشکلات بسیار کوچک بر بخش 

 مزگزینش مؤثر نیرو برای تیم قر 
بدون شک قبل از روبرو شدن به مشکلات مطرح شده در این فصل، اول باید خود تیم قرمز را  

هایی که  تواند چالش سختی باشد حتی برای سازمان تشکیل داد و گزینش نیرو برای تیم قرمز می 

اد ابزار و هزینه  بنابراین، در  را در اختیار دارند.  امه به  های لازم برای استخدام پرسنل مورد نیاز 

پردازیم که من به عنوان معاون رئیس و اجرا کننده تست نفوذ اصلی یک  بررسی مشکلاتی می 
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شرکت با آنها روبرو شدم. من در این شرکت مسئول تصمیم گیری برای استخدام سایر اعضای  

 تیم تست نفوذ جهت رفع نیازهای مختلف امنیت تهاجمی و تیم قرمز بودم. 

افراد  رشد سریع و چشمگیر اصطلا  از آن توسط  "امنیت سایبری" و استفاده  ح "سایبری" یا 

مختلف برای رفع نیازهای خودشان در یک سازمان، تأثیر چشمگیری بر صنعت امنیت تهاجمی  

پاسخ    ۱۰شخص مختلف بپرسید که امنیت سایبری چه معنایی دارد با    ۱۰داشته است. اگر از  

شده این است که بسیاری از اشخاصی که سابقه  مختلف روبرو خواهید شد. تنها واقعیت اثبات 

ها را دارند لقب "کارشناس امنیت  مهندسی امنیت، نظارت، تضمین اطلاعات یا مدیریت سیستم 

هایی که در حوزه تضمین اطلاعات یا فناوری  کنند و معمولاً همه سال سایبری" را دریافت می 

کنند. این شرایط  ی خودشان محسوب می اند را جزء سابقه امنیت سایبر اطلاعات فعالیت داشته 

شود که انتخاب داوطلبان مناسب برای مصاحبه کار سختی باشد. من به شخصه شاهد  باعث می 

پذیری و  استفاده از برچسب امنیت سایبری برای اشخاصی با سابقه کار در حوزه تشخیص آسیب 

کارشناس امنیت سایبری، این    های استخدام ها بودم. در کنار این دشواری بهره برداری از سیستم 

ها وقتی در اصل به دنبال استخدام یک مهندس  واقعیت هم وجود دارد که بسیاری از سازمان 

امنیت سایبری هستند تا کارهای نظارتی را انجام دهد یا وقتی به دنبال یک تحلیلگر تضمین  

استخدام می  را جستجو و  امنیت سایبری  این اطلاعات هستند، مهندس  ابهام مجموعه    کنند. 

ها و نیازها که در صنعت امنیت مدرن و همچنین در صنعت امنیت تهاجمی مشاهده  مهارت 

 تواند برای تشکیل یک تیم قرمز توانمند مشکل آفرین باشد. شود، می می 

با این فرض که ما درباره پرسنل امنیت سایبری با تجربه کار در حوزه تشخیص و بهره برداری  

کنیم، باز هم یک معضل دیگر وجود دارد که باید با آن روبرو شویم.  صحبت می   ها پذیری از آسیب 

های  های قرمز آشنایی دارند اما تعداد گزینه ها با نیاز به استفاده از خدمات تیم خیلی از سازمان 

ها  واجد شرایط، با صلاحیت، دارای مجوز و مجرب بسیار کمتر از حد مورد نیاز است. معمولاً سازمان 

ها،  های واجد شرایط با چالش روبرو هستند و پس از پیدا کردن این گزینه ای پیدا کردن گزینه بر 

نگه داشتن و حفظ آنها هم یک چالش دیگر است. احتمالاً برای هر اجراکننده تست نفوذ یا عضو  

های زیادی وجود دارد. کارشناسان مجرب و باصلاحیت  های شغلی و دعوتنامه تیم قرمزی فرصت 

امنیت تهاجمی، در جایگاهی قرار دارند که می حوز  به سرعت بین شرکت ه  ها و مشاغل  توانند 

مختلف جابجا شوند چون این کار تقاضای زیاد و متقاضی کمی دارد. بنابراین حتی اگر سازمانی  

 با موفقیت تیم قرمز را تشکیل دهد، حفظ این نیروها کار چالش برانگیزی است. 
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دا کردن پرسنل مورد نیاز جهت ساختن تیم قرمز وجود دارد که  مشکل دیگری هم برای پی 

بیشتر مربوط به مسائل قانونی است. هک کردن بدون کسب مجوزهای قانونی لازم یک جرم مهم  

شود و بعید است که افراد تجربیات هک معمولی و بدون مجوز خودشان را در رزومه  محسوب می 

. بنابراین، تنها راه به دست آوردن تجربه واقعی در این  ذکر کنند و این تجربیات جدی گرفته شوند 

های قرمز یا فعالیت به عنوان اجرا کننده تست نفوذ است. معمولاً من برای  حوزه، عضویت در تیم 

گیرم که تجربه کافی در حوزه امنیت یا فناوری اطلاعات داشته  استخدام افرادی را در نظر می 

ام باشند و حداقل گواهینامه  با  های  انتخاب همراه  این  اما  باشند  را کسب کرده  نیت تهاجمی 

 ای انجام نداده بودند. های لازم را به شکل حرفه ریسک بود چون کاندیدها، ارزیابی 

افزایش هزینه  با تجربه بیشتر منجر به  افرادی  انتخاب  افراد  های استخدام می بعلاوه،  شود. 

الاً جزء کارمندان ارشد بخش فناور اطلاعات یا سایر  باتجربه در حوزه تست نفوذ یا تیم قرمز، احتم 

صنایع امنیتی هستند و انتظار دریافت دستمزد بیشتری دارند. به همین دلیل، جلب نظر و رضایت  

سازمانی اهمیت زیادی دارد چون پیدا کردن این افراد سخت و پرهزینه است و معمولاً به راحتی  

 روند. از دست می 

 سوم فصل خلاصه
در این فصل به بررسی وضعیت امروزی امنیت تهاجمی پرداختیم. همچنین در این فصل  

ها و موانع پیاده سازی و استفاده موفقیت آمیز از منابع تیم قرمز بررسی شدند. بسیاری از چالش 
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